ACT ADITIONAL PRIVIND PRELUCRAREA DATELOR CLIENTULUI

Prezentul Act aditional privind prelucrarea datelor (,AAPD”) si Anexele aferente se vor aplica atunci cand HP
actioneaza in calitate de Persoand imputernicita de operatorul de date si prelucreaza Date cu caracter
personal in numele Clientului, pentru a furniza Serviciile convenite in contractul aplicabil (contractele
aplicabile) dintre HP si Client (,,Contractul de prestari servicii”). Prezentul AAPD nu se aplica atunci cand HP
si Clientul sunt considerati Operatori de date de sine statatori. Termenii scrisi cu initiala majuscula care nu
sunt definiti in mod specific in acest document vor avea sensul indicat in Contractul de prestari servicii. in
eventualitatea unui conflict intre prevederile Contractului de prestari servicii, daca acestea se referd la
prelucrarea Datelor cu caracter personal, si prevederile acestui AAPD, va prevala AAPD.

1 DEFINITII
1.1 ,,Client” inseamna clientul care este utilizatorul final al Serviciilor HP;

1.2 ,,Datele cu caracter personal ale Clientului” inseamna Datele cu caracter personal pentru care
Clientul este Operatorul de date si care sunt prelucrate de HP in calitate de Persoana imputernicita de
operator, sau de Persoanele secundare imputernicite de operator, in decursul prestarii Serviciilor;

1.3 ,Operator de date” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau orice alt
organism care, fie in mod independent, fie in asociere cu altele, stabileste scopurile si mijloacele
prelucrarii Datelor cu caracter personal; in cazul in care scopurile si mijloacele prelucrarii sunt
determinate de Legislatia aplicabila privind protectia si confidentialitatea datelor, Operatorul de date
sau criteriile pentru desemnarea Operatorului de date vor fi in conformitate cu prevederile din
Legislatia aplicabila privind protectia si confidentialitatea datelor;

1.4 ,Persoanaimputernicita de operator” inseamna orice persoana fizica sau juridica, orice autoritate
publica, orice agentie sau orice alt organism care prelucreaza Date cu caracter personal in numele
unui Operator de date sau la cererea altei Persoane imputernicite de operator care actioneaza in
numele unui Operator de date;

1.5 ,Legislatia privind protectia si confidentialitatea datelor” inseamna toate legile si reglementarile
din prezent si din viitor, din jurisdictiile relevante, cu privire la prelucrarea, securitatea, protectia si
pastrarea Datelor cu caracter personal si a confidentialitatii, inclusiv, fara limitare, Directiva 95/46/CE
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, Directiva 2002/58/CE privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor publice, toate legile sau reglementarile
nationale care pun in aplicare directivele mentionate, Regulamentul general privind protectia datelor
(cand este cazul), si toate legile privind protectia datelor din Norvegia, Islanda, Liechtenstein, Elvetia
sau Regatul Unit (dupa ce Regatul Unit nu va mai face parte din UE), precum si toate amendamentele
acestor legi si reglementari sau actele normative care vor inlocui aceste legi si reglementari;

1.6 ,Persoana vizata” va avea sensul atribuit termenului ,,persoana vizata” de Legislatia aplicabila
privind protectia si confidentialitatea datelor si va include, cel putin, toate persoanele fizice
identificate sau identificabile la care se refera Datele cu caracter personal;

1.7 ,UE” inseamna Uniunea Europeana si statele membre ale acestei uniuni, desemnate colectiv;

1.8 ,,Stat european” inseamna un stat membru al UE, Norvegia, Islanda, Liechtenstein, Elvetia si Regatul
Unit (dupa ce Regatul Unit nu va mai face parte din UE;
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»Clauzele contractuale standard ale UE” inseamna clauzele contractuale standard ale UE pentru
transferul Datelor cu caracter personal catre Persoanele imputernicite de operatorii de date conform
2010/87/UE sau actului succesor;

»Scutul de confidentialitate UE-SUA” inseamna cadrul Scutului de confidentialitate UE-SUA instituit
de Departamentul de Comert al SUA si de Comisia Europeana, cu eventualele modificari sau inlocuiri
periodice;

»GDPR” inseamna Regulamentul 2016/679 (UE) privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date;

»Grupul HP” inseamna HP Inc. (1501 Page Mill Road, Palo Alto, CA 94304) si toate sucursalele cu
capital majoritar ale acesteia sau controlate de aceasta, indiferent de jurisdictia in care au fost
constituite sau in care functioneaza;

»Date cu caracter personal” inseamna orice informatie referitoare la o persoana fizica in viata,
identificata sau identificabila, sau termenul va avea sensul stabilit prin Legislatia aplicabila privind
protectia si confidentialitatea datelor. O persoana identificabild este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un factor de identificare cum ar fi numele, un
numar de identificare, date de localizare, un identificator online sau unul sau mai multi factori
specifici identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

»Incident privind datele cu caracter personal” va avea sensul atribuit de Legislatia aplicabila privind
protectia si confidentialitatea datelor termenilor ,incident de securitate”, ,,bresa de securitate” sau
~incalcarea securitatii datelor cu caracter personal”, insa va include orice situatie in care HP afla ca
Datele cu caracter personal ale clientilor au fost (sau este probabil sa fi fost) accesate, divulgate,
modificate, pierdute, distruse sau utilizate de persoane neautorizate, in mod neautorizat;

»a prelucra”, ,,prelucreaza”, ,prelucrare” sau ,,prelucrat” inseamna orice operatiune sau set de
operatiuni executate asupra Datelor cu caracter personal, indiferent daca prin mijloace automatizate
sau nu, inclusiv, fara limitare, accesarea, colectarea, inregistrarea, organizarea, structurarea,
pastrarea, stocarea, adaptarea sau modificarea, recuperarea, consultarea, utilizarea, divulgarea prin
transmitere, diseminare sau punere la dispozitie in orice alt mod, alinierea, combinarea, blocarea,
restrictionarea, stergerea si distrugerea Datelor cu caracter personal si toate definitiile echivalente
din Legislatia aplicabila privind protectia si confidentialitatea datelor, in masura in care definitiile
respective sunt mai extinse decat aceasta definitie;

»Statul relevant” inseamna toate statele, cu exceptia acelor state membre ale Uniunii Europene sia
altor state cu privire la care exista o decizie privind caracterul adecvat al nivelului de protectie
conform articolului 25(6) din Directiva europeana privind protectia datelor sau articolului 45 din
GDPR;

»Servicii” inseamna serviciile, inclusiv produsele si asistenta, oferite de HP in temeiul Contractului de
prestari servicii;

»Contract de prestari servicii” inseamna contractul dintre HP si Client cu privire la achizitionarea de
Servicii de la HP; si

»Persoana secundara imputernicita de operatorul de date” inseamna orice entitate angajata de HP
sau de oricare alta Persoana secundara imputernicita de HP care primeste Date cu caracter personal
in vederea unor activitati de prelucrare pe care sa le execute in numele Clientului.



2 DOMENIU DE APLICARE S| CONFORMITATE JURIDICA

2.1

2.2

2.3

2.4

2.5

Prezentul AAPD vizeaza numai prelucrarea de catre HP a Datelor cu caracter personal ale Clientului in
legatura cu prestarea de catre HP a Serviciilor, si atunci cand HP actioneaza in calitate de Persoana
imputernicita de Operator in numele Clientului, care este Operatorul de date. Prezentul AAPD nu se
aplica atunci cand HP si Clientul sunt considerati Operatori de date de sine statatori.

Categoriile de Persoane vizate, tipurile de Date cu caracter personal ale Clientului prelucrate si
scopurile prelucrarii sunt prezentate in Anexa 1 la prezentul AAPD. HP va prelucra Datele cu caracter
personale ale Clientului pe durata Contractului de prestari servicii (sau pe o perioada mai indelungata,
daca legislatia aplicabila o impune).

in utilizarea Serviciilor HP, Clientul va avea responsabilitatea exclusivé de a se conforma cu intreaga
Legislatie aplicabila privind protectia si confidentialitatea datelor in ceea ce priveste corectitudinea,
calitatea si legalitatea Datelor cu caracter personal ale Clientului care urmeaza sa fie prelucrate de HP
in legatura cu Serviciile. De asemenea, Clientul se va asigura ca instructiunile pe care le transmite
catre HP in legatura cu prelucrarea Datelor cu caracter personal ale Clientului vor fi in conformitate cu
intreaga Legislatie aplicabila privind protectia si confidentialitatea datelor si nu va determina HP sa isi
ncalce obligatiile prevazute de Legislatia aplicabila privind protectia si confidentialitatea datelor.

in cazul in care Clientul utilizeaza Serviciile pentru a prelucra orice categorie de Date cu caracter
personal care nu este acoperita expres de acest AAPD, Clientul actioneaza pe propriul risc, iar HP nu
isi asuma responsabilitatea pentru niciun posibil deficit de conformitate asociat cu utilizarea
respectiva.

Atunci cand HP fi divulga Clientului Date cu caracter personal ale unui angajat HP, sau un angajat HP i
furnizeaza direct Clientului Date cu caracter personal pe care Clientul le prelucreaza pentru a-si
gestiona utilizarea Serviciilor, Clientul va prelucra acele Date cu caracter personal in conformitate cu
politicile sale de confidentialitate si cu Legislatia aplicabila privind protectia si confidentialitatea
datelor. Aceste divulgari vor fi facute de HP numai atunci cand sunt legale in scopul de a gestiona
contractul, de a gestiona serviciile sau in scopurile rezonabile ale Clientului de a efectua verificari ale
antecedentelor sau de a asigura securitatea.

3  OBLIGATIILE PERSOANEI IMPUTERNICITE DE OPERATOR

3.1
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Indiferent de eventualele prevederi contrare din Contractul de servicii in legatura cu Datele cu
caracter personal ale Clientului, HP va realiza urmatoarele:

3.1.1 vaprelucra Datele cu caracter personal ale Clientului numai in conformitate cu instructiunile
consemnate ale Clientului (care pot fi de natura specifica sau generala, dupa cum sunt
prezentate in Contractul de servicii sau comunicate in alt mod de Client). Indiferent de
prevederile de mai sus, HP poate prelucra Datele cu caracter personal ale Clientului dupa cum
impune legislatia aplicabila. in aceasté situatie, HP va lua masuri rezonabile de a-l informa pe
Client cu privire la o astfel de cerintd, inainte ca HP sa prelucreze datele, cu exceptia cazuluiin
care legea interzice acest lucru;

3.1.2 sevaasigura ca numai angajatii autorizati, care au absolvit cursuri adecvate de protectie si
gestionare a Datelor cu caracter personal si care sunt obligati sa respecte confidentialitatea
Datelor cu caracter personal ale Clientului, vor avea acces la acestea;

3.1.3 vaimplementa masuri corespunzatoare de natura tehnica si organizationald, de protectie
fata de distrugerea neautorizata sau ilegala, pierderea, modificarea, divulgarea neautorizata
sau accesul neautorizat la Datele cu caracter personal ale Clientului. Aceste masuri vor fi
adecvate pentru prejudiciile care ar putea rezulta din prelucrarea neautorizata sauilegala,
pierderea accidentald, distrugerea, deteriorarea sau furtul Datelor cu caracter personal ale



Clientului, si vor tine cont de natura Datelor cu caracter personal ale Clientului care urmeaza a
fi protejate.

3.1.4 fardintarzieri nejustificate, si in mdsura permisa de lege, il va informa pe Client cu privire la
orice solicitare a Persoanelor vizate de a-si exercita drepturile conform Legislatiei aplicabile
privind protectia si confidentialitatea datelor si, la cererea in scris a Clientului si pe cheltuiala
acestuia, tinand cont de natura prelucrarii, il va ajuta pe Client sa implementeze masuri
corespunzatoare de natura tehnica si organizationald, in masurain care acest lucru este
posibil, pentru a contribui la indeplinirea obligatiei Clientului de a da curs acestor solicitari. in
masura in care Datele cu caracter personal ale Clientului nu sunt accesibile pentru Client prin
Serviciile furnizate in temeiul Contractului de prestari servicii, atunci cand legislatia permite si
Clientul solicita, HP va depune eforturi rezonabile din punct de vedere comercial de a-l ajuta
pe Client sa dea curs acestor solicitari, daca Legislatia aplicabila privind protectia si

3.1.5 lacerereain scris a Clientului si pe cheltuiala acestuia, tinand cont de natura prelucrarii si de
informatiile disponibile pentru HP, il va ajuta pe Client sa isi indeplineasca obligatiile
prevazute de articolele 32-36 ale GDPR sau de prevederile echivalente din Legislatia
aplicabila privind protectia si confidentialitatea datelor. HP isi rezerva dreptul de a percepe o
taxa administrativa pentru asistenta furnizata conform Clauzei 3.1.5 si Clauzelor 3.1.3 si
3.1.4;si

3.1.6 lacerereain scris a Clientului, va sterge sau ii va returna Clientului toate aceste Date cu
caracter personal ale Clientului la incheierea furnizarii Serviciilor, cu exceptia cazului in care
legislatia aplicabila impune stocarea Datelor cu caracter personal ale Clientului.

4 DELEGAREA PRELUCRARII

4.1

4.2
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Clientul autorizeaza HP sa transfere Datele cu caracter personal ale Clientului sau sa acorde accesul
la Datele cu caracter personal ale Clientului membrilor Grupului HP si tertilor in calitate de Persoane
secundare imputernicite de operator (si va permite desemnarea Persoanelor secundare imputernicite
de operator in conformitate cu clauza 4.1) in scopul prestarii Serviciilor sau in alte scopuri identificate
in sectiunea ,Activitatile de prelucrare” din Anexa 1. HP va ramane responsabila pentru conformitatea
Persoanei secundare imputernicite de operator cu obligatiile prevazute in acest AAPD. HP se va
asigura ca toate Persoanele secundare imputernicite de operator carora HP le transfera Date cu
caracter personal ale Clientului incheie contracte in scris cu HP, prin care sunt obligate sa respecte
conditii care asigura o protectie cel putin egala cu cea oferita de clauzele acestui AAPD. HP va pune la
dispozitia Clientului lista actuala cu Persoanele secundare imputernicite de operator pentru Serviciile
acoperite de Contractul de prestari servicii.

In orice moment, si fara justificare, HP poate desemna o noud Persoand secundara imputernicita de
operator, cu conditia ca Clientul sa primeasca un preaviz de zece (10) zile si ca acesta sa nu se opuna
in mod legitim modificarilor in termenul respectiv. Motivele de opozitie legitime trebuie sa contina
temeiuri rezonabile si documentate privind nerespectarea de catre o Persoana secundara
imputernicita de operator a Legislatiei aplicabile privind protectia si confidentialitatea datelor. Daca,
in opinia rezonabila a HP, aceste motive de opozitie sunt legitime, HP nu va utiliza respectiva
Persoana secundara imputernicita de operator in contextul prelucrarii Datelor cu caracter personal
ale Clientului. in aceste cazuri, HP va depune eforturi rezonabile (i) de a pune la dispozitia Clientului o
modificare a Serviciilor HP, sau (ii) de a recomanda o schimbare a configuratiei sau a utilizarii
Serviciilor de catre Client, pentru a evita prelucrarea Datelor cu caracter personal ale Clientului de
catre Persoana secundara imputernicita de operator fata de care exista opozitie. Daca HP nu poate sa
ofere o astfel de modificare intr-un interval de timp rezonabil, care nu va depasi nouazeci (90) de zile,
Clientul poate, prin transmiterea unei notificari in scris catre HP, sa dispuna incetarea Serviciului care
nu poate fi furnizat de HP fara a recurge la Persoana secundara imputernicita de operator fata de care
exista opozitie.



5 INCIDENTE PRIVIND DATELE CU CARACTER PERSONAL

5.1 HPilvainforma pe Client, fara intarzieri nejustificate, daca HP afla de un Incident privind datele cu
caracter personal care implica Date cu caracter personal ale Clientului, si va lua masurile cerute in
conditii rezonabile de Client, ca, in intervalul cerut in conditii rezonabile de Client, sa remedieze
Incidentul privind datele cu caracter personal si sa ofere informatiile suplimentare pe care le poate
cere Clientul in conditii rezonabile. HP isi rezerva dreptul de a percepe o taxa administrativa pentru
asistenta furnizata conform Clauzei 5.1, cu exceptia cazului si in masura in care Clientul
demonstreazad ca aceasta asistentad este necesara din cauza nerespectarii de catre HP a acestui AAPD.

6 TRANSFERURILE INTERNATIONALE ALE DATELOR CU CARACTER PERSONAL ALE CLIENTILOR

6.1 HP poate transfera Datele cu caracter personal ale Clientului in afara tarii din care au fost colectate
initial, cu conditia ca transferul respectiv sa fie necesar in legatura cu Serviciile, si ca aceste
transferuri sa se efectueze in conformitate cu Legislatia aplicabila privind protectia si
confidentialitatea datelor.

6.2 Prevederispecifice pentru Europa

6.2.1 Inmésurain care Datele cu caracter personal ale Clientului sunt transferate dintr-un Stat
european intr-un Stat relevant, HP pune la dispozitie mecanismele de transfer enumerate mai
jos, care se vor aplica, in ordinea prioritatilor indicata in Clauza 6.2.2, pentru toate
transferurile in conformitate cu Legislatia aplicabila privind protectia si confidentialitatea
datelor:

6.2.1.1 Scutul de confidentialitate UE-SUA: HP este certificatd in cadrul Scutului de
confidentialitate UE-SUA in ceea ce priveste Datele cu caracter personal ale Clientului
si garanteaza ca HP isi va pastra certificarea si il va informa cu promptitudine pe
Client daca HP nu isi reinnoieste certificarile sau daca le pierde, sau daca modifica
certificarile si in consecinta prelucrarea Datelor cu caracter personal ale Clientului nu
se mai incadreaza in limitele certificarii.

6.2.1.2 Clauzele contractuale standard ale UE: Clauzele contractuale standard ale UE sunt
incorporate integral in acest AAPD si, in mdsura aplicabild, HP se va asigura ca
Persoanele secundare imputernicite de operator isi indeplinesc obligatiile in calitate
de importatori de date (conform definitiei din Clauzele contractuale standard ale UE).
Tn cazul unui conflict intre acest AAPD si Clauzele contractuale standard ale UE, vor
prevala prevederile din Clauzele contractuale standard ale UE.

6.2.2 Incazulin care Serviciile sunt acoperite de mai multe mecanisme de transfer, transferul
Datelor cu caracter personal ale Clientului va fi reglementat de un singur mecanism de
transfer, in conformitate cu urmatoarea ordine a importantei: 1) certificarea HP in cadrul
Scutului de confidentialitate UE-SUA; si 2) Clauzele contractuale standard ale UE.

7 AUDITURI

7.1 Lacerereain scris a Clientului, HP va pune la dispozitia Clientului toate informatiile necesare pentru a
demonstra conformitatea cu obligatiile prevazute de Legislatia aplicabila privind protectia si
confidentialitatea datelor, cu conditia ca HP sa nu aiba nicio obligatie de a furniza informatii
confidentiale din punct de vedere comercial. Fara a depasi frecventa de o data pe an, si pe cheltuiala
Clientului, HP va permite si va contribui la auditurile si inspectiile Clientului sau ale unui auditor tert
autorizat de Client, care nu va fi un concurent al HP. Domeniul acestor audituri, inclusiv conditiile de
confidentialitate, vor fi stabilite de comun acord de Parti inainte de initiere.
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8 RASPUNDEREA

8.1 Raspunderea HP care decurge din sau in legatura cu prelucrarea de catre HP a Datelor cu caracter
personal ale Clientului in conformitate cu acest AAPD (indiferent daca raspunderea este contractuala,
delictuala civila sau intemeiata pe alta doctrind) este supusa prevederii (prevederilor) privind
limitarea raspunderii din Contractul de prestari servicii.
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Anexa 1

Detaliile prelucrarii

HP poate actualiza periodic prezenta Anexa 1, astfel incat sa reflecte modificarile activitatilor de prelucrare.
Categorii de Persoane vizate

¢ Angajatii Clientului, mandatarii si subcontractantii Clientului.

Tipuri de Date cu caracter personal

Datele cu caracter personal ale Clientului prelucrate de HP in legatura cu furnizarea de catre HP a Serviciilor
sunt determinate si controlate de Client in calitate de Operator de date, si in conformitate cu specificatiile
de lucru aplicabile si/sau cu bonurile de comanda/dispozitiile de modificare, insa pot include ca exemple:

e Date de contact— de exemplu, numele, numarul de telefon de serviciu, adresa de e-mail de serviciu si
adresa serviciului;

e Date de autentificare pentru securitate — de exemplu, datele de identificare ca angajat sau numarul
ecusonului;

e Date privind utilizarea produselor — de exemplu, paginile imprimate, modul de imprimare, suporturile
utilizate, marca de cerneala sau de toner, tipul de fisier imprimat (.pdf, .jpg etc.), aplicatia utilizata
pentru imprimare (Word, Excel, Adobe Photoshop etc.), dimensiunea fisierului, marcajul temporal,
utilizarea si starea altor consumabile de imprimare;

e Date privind performanta— Evenimentele, optiunile si alertele referitoare la imprimare, de exemplu
avertismentele privind ,,Nivelul scazut de cerneald”, utilizarea cardurilor foto, faxul, functia de scanare,
serverul web incorporat, si informatii tehnice suplimentare care difera de la un produs la altul;

e Date despre dispozitiv— Informatii despre computere, imprimante si/sau dispozitive, de exemplu
sistemul de operare, volumul de memorie, regiunea, limba, fusul orar, numarul de model, data primei
utilizari, varsta dispozitivului, data de fabricatie a dispozitivului, versiunea browserului, fabricantul
computerului, portul de conectare, starea garantiei, identificatoarele unice ale dispozitivelor,
identificatoarele publicitare si informatii tehnice suplimentare care difera de la un produs la altul;

e Date despre aplicatie— Informatii despre aplicatiile HP, de exemplu locatia, limba, versiunile de
software, optiunile privind partajarea datelor si detalii despre actualizari; si

o Alte Date cu caracter personal furnizate de o Persoana vizata atunci cand interactioneaza in persoana,
online sau telefonic, sau prin e-mail cu centrele de servicii, departamentele de asistenta sau alte canale
de asigurare a asistentei pentru clienti, pentru a facilita prestarea Serviciilor HP si a raspunde la
solicitarile Clientului si/sau ale Persoanei vizate.

Activitatile de prelucrare

Datele cu caracter personal ale Clientului prelucrate in legatura cu Contractul de prestari servicii vor fi
utilizate de HP pentru a gestiona relatia cu Clientul si a presta Serviciile pentru acesta. HP poate prelucra
Datele cu caracter personal ale Clientului pentru:

e apresta servicii de gestionare a flotei, de exemplu servicii de imprimare gestionata (,Managed Print
Services”) si ,,Device as a Service”;

e amentine date corecte de contact si inregistrare, pentru a furniza servicii integrate de asistenta si
intretinere, inclusiv pachete de asistenta si garantie extinsa, si a facilita reparatiile si retururile;

o afacilita accesul la portaluri pentru comandarea si onorarea comenzilor de produse sau servicii, in scopul
de a administra conturile si a organiza transporturile si livrarile;

¢ aimbunatati performanta si functionarea produselor, solutiilor, serviciilor si asistentei, inclusiv
asistenta pentru garantie si transmiterea la timp a actualizarilor si alertelor referitoare la firmware si
software, pentru a asigura functionarea continua a dispozitivului sau a serviciului;
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a-i transmite Clientului comunicari de natura administrativa referitoare la Servicii. Exemplele de
comunicari de natura administrativa pot include raspunsuri la intrebarile sau cererile Clientului,
comunicari referitoare la finalizarea serviciilor sau la garantii, notificari privind retragerea produselor
din motive de sigurantd, sau actualizari corporative referitoare la fuziuni, achizitii sau dezinvestitii;

a mentine integritatea si securitatea website-urilor, produselor, optiunilor si serviciilor HP, si a preveni
si a detecta amenintarile de securitate, fraudele sau alte activitati infractionale sau rau-intentionate
care ar putea compromite informatiile Clientului;

a verifica identitatea Clientului, inclusiv prin solicitarea ca apelantul sa isi declare numele si datele de
identificare ca angajat sau numarul ecusonului pentru prestarea serviciilor de intretinere de la distanta
ale HP;

a se conforma cu legislatia si reglementarile aplicabile, cu dispozitiile instantelor, cu cererile
autoritatilor guvernamentale si de aplicare a legii, si a-i proteja pe angajati si pe alti clienti, si pentrua
solutiona disputele; si

pentru a furniza o experienta particularizata, a personaliza Serviciile si comunicarile, si a formula
recomandari.



Anexa 2

CLAUZE CONTRACTUALE TIP (PERSOANELE IMPUTERNICITE DE CATRE
OPERATOR)

Aceste Clauze contractuale standard (pentru persoanele imputernicite de operator) sunt anexate la Acordul privind
protectia datelor (,,APD”) dintre HP si Client, si fac parte integranta din acesta.

in sensul articolului 26 alineatul (2) din Directiva 95/46/CE privind transferul datelor cu caracter personal citre
persoane imputernicite de catre operator stabilite in tdri terte care nu oferd un nivel corespunzdtor de protectie
a datelor

Denumirea organizatiei care exportd datele: A se vedea Apendicele 1

AUIESE oot s b RS RSsR R s

Tel.: , fax:

(exportatorul de date)

Denumirea organizatiei care importd datele: A se vedea Apendicele 1
AUIESE oot

Tel.: , fax: e € MAIL

Alte informatii necesare pentru identificarea organizatiei

(importatorul de date)
fiecare denumita ,,parte’”’; impreuna denumite ,,partile”,

AU CONVENIT cu privire la urmdtoarele clauze contractuale (denumite in continuare ,,clauzele”) pentru a oferi
garantii corespunzdtoare privind protectia vietii private si a drepturilor si libertatilor fundamentale ale
persoanelor in cazul transferului, de la exportatorul de date cdtre importatorul de date, a datelor cu caracter
personal mentionate in apendicele 1.

in sensul clauzelor:
Clauza 1
Definitii

(a) ,,date cu caracter personal”, ,categorii speciale de date”, ,prelucrare”, ,,operator”, ,,persoana imputernicita
de catre operator”, ,,persoand vizata” si ,,autoritate de supraveghere” au acelasi inteles ca cel din Directiva
95/46/CE a Parla- mentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor

fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date';

A
=
=

exportator de date” inseamnd operatorul care transfera datele cu caracter personal;

(¢) ,,importator de date” Inseamnd persoana imputernicitd de cdtre operator care este de acord sd primeascd,
de la exportatorul de date, datele cu caracter personal destinate prelucrdrii in numele exportatorului, in
urma transferului, in conformitate cu instructiunile acestuia si cu conditiile prezentelor clauze si care nu este
supusa unui sistem al unei tdri terte capabil sd asigure o protectie adecvatd in sensul articolului 25 alineatul
(1) din Directiva 95/46/CE;

(d) ,,subcontractant” inseamna orice persoand imputernicitd de cdtre operator angajata de importatorul de date
sau de orice alt subcontractant al acestuia, care este de acord sa primeascd, de la importatorul de date sau
de la oricare alt subcontractant al acestuia, datele cu caracter personal destinate exclusiv activitatilor de
prelucrare care sunt efectuate in numele exportatorului de date, in urma transferului, in conformitate cu
instructiunile acestuia, cu conditiile stabilite in prezentele clauze si cu conditiile contractului scris de
subcontractare;

(e

N

,legea aplicabild protectiei datelor” inseamna legislatia care protejeaza drepturile si libertatile fundamentale
ale parti- cularilor si, in special, dreptul lor la viata privata cu privire la prelucrarea datelor cu caracter

05/18

1 Partile pot reproduce definitiile si sensurile prevazute de Directiva 95/46/CE in cadrul prezentei clauze in cazul in care
considera ca, astfel, contractul este de sine statator.
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personal, aplicabild operatorului de date din statul membru in care este stabilit exportatorul de date;

o

(f) ,,masuri tehnice si organizatorice de securitate” inseamna masurile menite sd protejeze datele cu caracter
personal impotriva distrugerii accidentale sau ilegale sau a pierderii accidentale, modificarii, divulgarii sau
accesului neautorizat, in special atunci cand prelucrarea presupune transmiterea datelor intr-o retea, precum
si impotriva oricdrei alte forme ilegale de prelucrare.

Clauza 2
Date privind transferul

Detaliile transferului si, in special, categoriile speciale de date, atunci cand este cazul, sunt precizate in apendicele
1, care face parte integranta din clauze.

Clauza 3
Clauza tertului beneficiar

(1)  Persoana vizatd poate invoca in fata exportatorului de date prezenta clauza, clauza 4 literele (b)-(i), clauza
5 literele (a)-(e) si (g)-(j), clauza 6 alineatele (1) si (2), clauza 7, clauza 8 alineatul (2), precum si clauzele 9-12
in calitate de terti beneficiari.

(2)  Persoana vizata poate invoca in fata importatorului de date prezenta clauza, clauza 5 literele (a)-(e) si (g),
clauza 6, clauza 7, clauza 8 alineatul (2) si clauzele 9-12, in situatia in care exportatorul de date a disparut in
fapt sau si-a incetat existenta de drept, cu exceptia cazului in care vreo entitate succesoare si-a asumat toate
obligatiile juridice ale exporta- torului de date prin contract sau prin efectul legii si, ca rezultat, preia drepturile
si obligatiile exportatorului de date, caz in care persoana vizatd poate invoca clauzele mentionate in fata acestei
entitati.

(3)  Persoana vizatd poate invoca in fata subcontractantului prezenta clauza, clauza 5 literele (a)-(e) si (g),
clauza 6, clauza 7, clauza 8 alineatul (2) si clauzele 9-12, in situatiile in care atat exportatorul de date, cat si
importatorul de date au disparut in fapt, si-au incetat existenta de drept sau au devenit insolvabili, cu
exceptia cazului in care o entitate succesoare si-a asumat toate obligatiile juridice ale exportatorului de date
prin contract sau prin efectul legii si, ca rezultat, isi asuma drepturile si obligatiile exportatorului de date, caz in
care persoana vizatd poate invoca clauzele mentionate in raport cu o asemenea entitate. O astfel de raspundere
civila fatd de terte pdrti a subcontractantului se limiteaza la propriile operafiuni de prelucrare in temeiul
prezentelor clauze.

(4)  Partile nu se opun ca persoana vizata sa fie reprezentatd de o asociatie sau alt organism, in cazul in care
persoana vizata doreste in mod expres acest lucru si daca legislatia nationala permite acest fapt.

Clauza 4
Obligatiile exportatorului de date
Exportatorul de date este de acord si garanteaza ca:

(a) prelucrarea, inclusiv transferul in sine, a datelor cu caracter personal a fost si va continua sa fie
efectuata in conformitate cu dispozitiile relevante ale legii aplicabile privind protectia datelor (si, atunci
cand a fost cazul, a fost notificata autoritatilor competente din statul membru in care este stabilit
exportatorul de date) si nu incalcd dispozitiile relevante din statul respectiv;

(b) a instruit si, pe toata durata serviciilor de prelucrare a datelor cu caracter personal, acesta va continua sa il
instruiascd pe importatorul de date sd prelucreze datele cu caracter personal transferate numai in numele
exportatorului de date si in conformitate cu legea aplicabila privind protectia datelor si cu prezentele clauze;

(c) importatorul de date prezinta suficiente garantii referitoare la mdsurile tehnice si organizatorice de securitate
mentionate in apendicele 2 la acest contract;

(d) dupa evaluarea cerintelor legii aplicabile privind protectia datelor, masurile de securitate sunt adecvate pentru
a proteja datele cu caracter personal Impotriva distrugerii accidentale sau ilegale sau a pierderii
accidentale, modificarii, divulgdrii sau accesului neautorizat, in special atunci cand prelucrarea presupune
transmiterea datelor intr-o retea, precum si impotriva oricdror alte forme ilegale de prelucrare, si ca aceste
mdsuri asigura un nivel adecvat de securitate in ceea ce priveste riscurile prezentate de prelucrarea sau
natura datelor care trebuie protejate, tindnd seama de cele mai recente tehnici din sector si de costurile
punerii lor in aplicare;

(e) va asigura respectarea mdsurilor de securitate;

(f) 1n cazul in care transferul implicd categorii speciale de date, persoana vizata a fost informatd sau va fi
informatd inainte de transferul datelor sale, sau cat de curand posibil in urma transferului, ca datele sale
ar putea fi transmise cdtre o tard tertd care nu oferd protectia adecvatd in sensul Directivei 95/46/CE;

(g) transmite orice notificare primita de la importatorul de date sau de la oricare dintre subcontractanti, in temeiul
clauzei

S litera (b) si al clauzei 8 alineatul (3), catre autoritatea de supraveghere a protectiei datelor, in
cazul in care exportatorul de date decide sa continue transferul sau sa ridice suspendarea;
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(h) pune la dispozitia persoanelor vizate, la cerere, o copie a clauzelor, mai putin apendicele 2, si o descriere
pe scurt a mdsurilor de securitate, precum $i o copie a oricdrui contract de subcontractare a serviciilor care
trebuie incheiat in conformitate cu clauzele, cu exceptia cazului in care clauzele sau contractul contin
informatii comerciale, caz in care acesta le poate inldtura;

(i) in cazul subcontractdrii serviciilor de prelucrare a datelor, activitatea de prelucrare este efectuatd in
conformitate cu clauza 11 de cdtre un subcontractant care ofera cel putin acelasi nivel de protectie a datelor
cu caracter personal si a drepturilor persoanei vizate ca si importatorul de date, in temeiul prezentelor
clauze; precum si

(j) va asigura respectarea clauzei 4 literele (a)-(i).
Clauza 5
Obligatiile importatorului de date?
Importatorul de date este de acord si garanteaza ca:

(a) prelucreaza datele cu caracter personal exclusiv in numele exportatorului de date si in conformitate cu
instructiunile acestuia si cu clauzele; in cazul in care, din diverse motive, nu poate garanta conformitatea,
acesta este de acord sa informeze fara intarziere exportatorul de date cu privire la imposibilitatea sa de a
asigura conformitatea, caz in care exportatorul de date are dreptul sa suspende transferul de date si/sau sa
rezilieze contractul;

(b) acesta nu are niciun motiv sa creada ca legislatia care i se aplica il impiedica sa indeplineasca instructiunile
primite de la exportatorul de date si obligatiile ce ii revin in temeiul contractului si ca, in cazul unei
modificari in legislatia respectiva, susceptibila sa aiba efecte negative asupra garantiilor si obligatiilor
prevazute de clauze, va notifica fara 1intarziere modificarea exportatorului de date, de indata ce are
cunostintd de aceasta, caz in care exportatorul de date are dreptul sa suspende transferul de date si/sau sa
rezilieze contractul;

(c) a pus in aplicare mdsurile tehnice si organizatorice de securitate mentionate in apendicele 2 inainte de
prelucrarea datelor cu caracter personal transferate;

(d) acesta notifica fara intarziere exportatorului de date:

(i) orice solicitare, obligatorie din punct de vedere juridic, de a divulga date cu caracter personal,
prezentata de o autoritate de aplicare a legii, cu exceptia cazului in care aceasta face obiectul altei
interdictii, de exemplu interdictia, in cadrul dreptului penal, de a pastra confidentialitatea unei
investigatii urmarind aplicarea legii;

(i) orice acces accidental sau neautorizat; precum si

(i) orice solicitare primita direct de la persoanele vizate, farad a rdspunde la aceasta, cu exceptia cazului in
care a fost autorizat sa faca acest lucru;

(e) trateaza fard intarziere si in mod adecvat toate intrebdrile exportatorului de date privind prelucrarea datelor cu
caracter personal care fac obiectul transferului si se conformeaza recomandarii facute de autoritatea de
supraveghere in ceea ce priveste prelucrarea datelor transferate;

(f) la cererea exportatorului de date, isi prezinta facilitdtile privind prelucrarea datelor in scopul auditului
privind activitdtile de prelucrare acoperite de clauze, care va fi efectuat de exportatorul de date sau de
un organism de inspectie alcdtuit din membri independenti care detin calificdrile profesionale si sunt
supusi obligatiei de confiden- tialitate, selectati de exportatorul de date, dupa caz, in acord cu autoritatea
de supraveghere;

(g) pune la dispozitia persoanelor vizate, la cerere, o copie a clauzelor sau orice contract existent de
subcontractare a serviciilor de prelucrare a datelor, cu exceptia cazului in care clauzele sau contractul contin
informatii comerciale, caz in care acestea pot fi inldturate, mai putin apendicele 2, care se inlocuieste cu
o descriere pe scurt a masurilor de securitate, in situatia in care persoana vizatad nu poate obtine o copie
de la exportatorul de date;

(h) in cazul subcontractdrii serviciilor de prelucrare, a informat in prealabil exportatorul de date si a obtinut
acordul in scris al acestuia;

(i) serviciile de prelucrare efectuate de subcontractant sunt efectuate in conformitate cu clauza 11;

05/18

2 Cerintele imperative ale legislatiei nationale aplicabile importatorului de date care nu depdsesc ceea ce este necesar intr-o societate
democratica pe baza unuia dintre interesele enumerate la articolul 13 alineatul (1) din Directiva 95/46/CE, adica daca reprezinta
o madsura necesara salvgarddrii sigurantei nationale, apararii, securitatii publice, prevenirii, cercetdrii, identificarii si urmdririi in
justitie a  infractiunilor sau a incdlcarii deontologiei in cazul profesiilor reglementate, unui interes economic sau financiar
important al statului sau protectiei persoanei vizate sau a drepturilor si libertatilor celorlalti, nu sunt in contradictie cu clauzele
contractuale tip. Cateva exemple de astfel de cerinte imperative care nu depdsesc ceea ce este necesar intr-o societate democratica
sunt, printre altele, sanctiunile recunoscute la nivel international, obligatiile de declaratie fiscald sau obligatiile de declaratie in
cadrul luptei contra spdlarii banilor.
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(j) trimite fara intarziere exportatorului de date o copie a oricarui contract de subcontractare incheiat in
temeiul prezentelor clauze.

Clauza 6
Raspundere

(1)  Partile convin ca orice persoand vizata care a suferit un prejudiciu in urma incalcarii obligatiile prevazute
de clauza 3 sau clauza 11 de catre oricare dintre parti sau de cdtre subcontractant are dreptul de a primi
despagubiri din partea exportatorului de date pentru prejudiciul suferit.

(2) In cazul in care persoana vizatd nu poate introduce impotriva exportatorului de date o actiune in
despdgubiri mentionata la alineatul (1), in urma incalcarii de catre importatorul de date sau subcontractantul
acestuia a oricdreia dintre obligatiile prevazute de clauza 3 sau clauza 11 din motiv ca exportatorul de date a
disparut in fapt, si-a incetat existenta de drept sau a devenit insolvabil, importatorul de date este de acord ca
persoana vizatd sd poata formula o cerere de despagubire impotriva importatorului de date, in locul
exportatorului de date, cu exceptia cazului in care vreo entitate succesoare si-a asumat toate obligatiile juridice
ale exportatorului de date prin contract sau prin efectul legii, caz in care persoana vizatd isi poate cere drepturile
de la o astfel de entitate.

Importatorul de date nu se poate baza pe o incalcare, de cdtre subcontractant, a obligatiilor sale pentru a evita
propria responsabilitate.

(3) In cazul in care persoana vizati nu poate introduce o actiune impotriva exportatorului de date sau
importatorului de date, dupd cum se mentioneaza la alineatele (1) si (2), in urma incdlcdrii de cdtre
subcontractant a oricareia dintre obligatiile prevazute de clauza 3 sau clauza 11 din motiv cd atat exportatorul
de date, cat si importatorul de date au disparut in fapt, si-au incetat existenta de drept sau au devenit
insolvabili, subcontractantul este de acord ca persoana vizata sa poata formula o cerere de despagubire
impotriva subcontractantului care prelucreaza datele in legdturd cu propriile operatiuni de prelucrare, in
locul exportatorului de date sau al importatorului de date, cu exceptia cazului in care o entitate succesoare Si-
a asumat toate obligatiile juridice ale exportatorului de date sau ale importatorului de date prin contract sau
prin efectul legii, caz in care persoana vizatd isi poate cere drepturile de la o astfel de entitate. Raspunderea
civila fata de terte pdrti a subcontractantului se limiteaza la propriile operatiuni de prelucrare in temeiul
prezentelor clauze.

Clauza 7
Mediere si jurisdictie

(1)  Importatorul de date este de acord ca, in cazul in care persoana vizatd invocd impotriva sa drepturile
tertului beneficiar si/sau cere despagubiri pentru prejudiciile suferite, in temeiul clauzelor, importatorul de date
va accepta decizia persoanei vizate:

(a) de a prezenta litigiul in vederea medierii, de catre o persoand independentd sau, dupa caz, de catre
autoritatea de supraveghere;

(b) de a prezenta litigiul instantelor din statul membru in care este stabilit exportatorul de date.

(2)  Partile convin cad optiunea aleasa de persoana vizata nu va aduce atingere drepturilor materiale sau
procedurale ale acestuia de a introduce actiuni in conformitate cu alte dispozitii din legislatia nationala sau
internationald.

Clauza 8
Cooperarea cu autoritatile de supraveghere

(1)  Exportatorul de date convine sa depund o copie a prezentului contract la autoritatea de supraveghere,
la cererea acesteia sau dacd depunerea copiei este cerutd de legea aplicabild privind protectia datelor.

(2)  Partile convin cd autoritatea de supraveghere are dreptul sa efectueze un audit la importatorul de date si
la oricare dintre subcontractanti, in aceeasi mdsura si aceleasi conditii care s-ar aplica unui audit efectuat la
exportatorul de date in temeiul legii aplicabile privind protectia datelor.

(3)  Importatorul de date informeaza fara intarziere exportatorul de date privind existenta unei legislatii care se
aplica in cazul sdu sau al oricarui subcontractant, care impiedica efectuarea unui audit la importatorul de date,
sau la oricare dintre subcontractanti, in temeiul alineatului (2). Intr-un astfel de caz, exportatorul de date are
dreptul sd ia masurile prevazute de clauza 5 litera (b).

Clauza 9
Legea aplicabila

Clauzele sunt guvernate de legea statului membru in care este stabilit exportatorul de date.
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Clauza 10
Modificarea contractului

Partile se angajeaza sa nu varieze sau modifice termenii clauzelor. Acest lucru nu impiedica pdrtile sa adauge
clauze comerciale, dupd caz, cu conditia ca acestea sd nu contravina clauzei.

Clauza 11
Subcontractarea serviciilor de prelucrare a datelor

(1)  Importatorul de date nu subcontracteaza niciuna dintre operatiunile de prelucrare efectuate in numele
exporta- torului de date in temeiul clauzelor fara acordul in scris dat in prealabil de exportatorul de date.
in cazul in care importatorul de date, avand acordul exportatorului de date, isi subcontracteaza obligatiile in
temeiul prezentelor clauze, o face numai prin intermediul unui acord scris cu subcontractantul, care ii
impune acestuia aceleasi obligatii ca cele impuse importatorului de date in temeiul prezentelor clauze®. in
cazul in care subcontractantul nu isi inde- plineste obligatiile privind protectia datelor in temeiul unui astfel
de acord scris, importatorul de date este pe deplin responsabil fata de exportatorul de date pentru respectarea,
de catre subcontractant, a obligatiilor in temeiul acordului respectiv.

(2)  Contractul scris prealabil dintre importatorul de date si subcontractant prevede, de asemenea, o clauza
a tertului beneficiar, astfel cum este mentionat la clauza 3, pentru cazurile in care persoana vizata nu poate
introduce actiunea in despagubiri prevazuta de clauza 6 alineatul (1) impotriva exportatorului de date si
importatorului de date, intrucat acestia au disparut in fapt, si-au incetat existenta de drept sau au devenit
insolvabili si nici o entitate succesoare nu si-a asumat toate obligatiile juridice ale exportatorului de date si ale
importatorului de date prin contract sau prin efectul legii. O astfel de raspundere civila fata de terte parti a
subcontractantului se limiteaza la propriile operatiuni de prelucrare in temeiul clauzelor.

(3)  Dispozitiile privind aspectele de protectie a datelor pentru subcontractarea contractului mentionat la
alineatul (1) sunt guvernate de legea statului membru in care este stabilit exportatorul de date.

(4)  Exportatorul de date pastreaza o lista a acordurilor de subcontractare a serviciilor de prelucrare a datelor
incheiate in temeiul clauzelor si notificate de catre importatorul de date in temeiul clauzei 5 litera (j), care se
actualizeaza cel putin o data pe an. Lista este la dispozitia autoritatii de supraveghere a protectiei datelor a
exportatorului de date.

Clauza 12
Obligatii dupa incheierea serviciilor de prelucrare a datelor cu caracter personal

(1)  Partile convin cd, la incheierea furnizdrii serviciilor de prelucrare a datelor cu caracter personal, la
alegerea exportatorului de date, importatorul de date si subcontractantul returneaza toate datele cu caracter
personal transferate, precum si copiile acestora, sau distrug toate datele cu caracter personal, confirmand
exportatorului de date cd au facut acest lucru, cu exceptia cazului in care legislatia aplicabild importatorului de
date il impiedica sa returneze sau si distrugd integral sau partial datele cu caracter personal transferate. in
acest caz, importatorul de date garanteaza cd va asigura confidentialitatea datelor cu caracter personal
transferate si nu le va mai prelucra in mod activ.

(2)  Importatorul de date si subcontractantul garanteazd cd, la cererea exportatorului de date si/sau a
autoritatii de supraveghere, isi prezinta facilitdtile privind prelucrarea datelor in scopul auditului masurilor
mentionate la alineatul (1).

05/18

3 Aceasta cerintd poate fi satisfacutd daca subcontractantul cosemneaza contractul incheiat intre exportatorul de date si
importatorul de date in temeiul prezentei decizii.
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Apendicele 1
La clauzele contractuale TIP
Prezentul apendice face parte integrantd din clauze si trebuie completat si semnat de pdrti

Statele membre pot completa sau preciza, in conformitate cu propriile proceduri nationale, orice informatii suplimentare
necesare care sa fie incluse in prezentul apendice

Exportatorul de date
Exportatorul de date este (va rugam sa precizati pe scurt activitatile dumneavoastrd, relevante pentru transfer):

Exportatorul de date inseamna persoana juridica care a semnat Contractul de prestari servicii si toate filialele Clientului
constituite intr-un Stat european care au achizitionat Serviciile n conformitate cu Contractul de prestari servicii.

Importatorul de date
Importatorul de date este (va rugam sa precizati pe scurt activitdtile relevante pentru transfer):

HP Inc. (1501 Page Mill Road, Palo Alto, CA 94304), impreuna cu toate sucursalele cu capital majoritar ale acesteia sau
controlate de aceasta, indiferent de jurisdictia in care au fost constituite sau in care functioneaza (,,Grupul HP”), in calitate de
prestatori ai Serviciilor prevazute in Contractul de prestari servicii aplicabil.

Persoanele vizate

Datele cu caracter personal se refera la urmatoarele categorii de persoane vizate (va rugam sa precizati):
A se vedea Anexa 1 - AAPD.

Categorii de date

Datele cu caracter personal se referd la urmdtoarele categorii de date (va rugam sa precizati):

A se vedea Anexa | - AAPD.

Categorii speciale de date (dacd este cazul)

Datele cu caracter personal se refera la urmadtoarele categorii speciale de date (va rugam sa precizati):

A se vedea Anexa | - AAPD.

Operatiuni de prelucrare

Datele cu caracter personal transferate vor face obiectul urmdtoarelor activitdti de prelucrare de baza (va rugam sa
precizati):

A se vedea Anexa 1 - AAPD.
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Apendicele 2
la clauzele contractuale TIP
Prezentul apendice face parte integrantd din clauze si trebuie completat si semnat de pdrti

Descrierea masurilor tehnice si organizatorice de securitate puse in aplicare de importatorul de date in confor-
mitate cu clauza 4 litera (d) si clauza 5 litera (c) (sau cu documentele/legislatia anexate):

Importatorul de date va avea in permanentd mésuri de ordin administrativ, fizic si tehnic pentru protectia, securitatea si
confidentialitatea Datelor cu caracter personal prelucrate in legatura cu furnizarea Serviciilor prestate in temeiul Contractului de

prestari servicii aplicabil. Masurile de protectie specifice pot varia in functie de natura Serviciilor prestate in temeiul Contractului de
prestari servicii.
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