PREHLED BEZPECNOSTNICH OPATRENI SPOLECNOSTI HP

Za Gcelem ochrany Gdajt zakaznikd spolecnost HP dodrZuje robustni soubor kontrolnich
mechanismu pro zabezpeceni Gdajl, véetné zdsad, praktik, postupl a organizacnich
struktur, aby zajistila divérnost, integritu a dostupnost svych vlastnich Gdaji a Gdajl
svych zdakaznikl (véetné& osobnich tdaiju, jok jsou definovany v dodatcich spoleénosti HP
o zakaznicich a zpracovani Gdajd). V nasleduijici ¢asti je uveden prehled technickych
a organizacnich bezpecnostnich opatreni spolecnosti HP tykaiicich se celé spolecnosti.

1. Zasady zabezpeceni

Spolecnost HP udrzuje celosvétové platné zdsady, standardy apostupy uréené
k ochrané tdaju spolecnosti HP a jejich zakaznik(. Podrobnosti bezpecnostnich zdsad
spolecnosti HP jsou dlivérné z divodu ochrany integrity dat a systému spolecnosti HP.
Shrnuti nasich klicovych zdsad je vSak obsazeno nize.

2. Organizace pro zabezpeceniinformaci

Program zabezpeceni informaci spolecnosti HP je urCen k fizeni a udrzovani strategie
a kontrolnich mechanismu zabezpecéeni informaci v organizaci. Tento systém zajiStuje
vramci celého podniku dodrzovani zdsad zabezpeceni a kontrolnich mechanismi
zabezpeceni spolecnosti HP a také dodrzovani bezpecnostnich pozadavkl zakaznik.
Tento rGmec je strukturovan v souladu s priimyslovymi standardy pro kybernetickou
bezpecnost, zdkony apredpisy aje kazdorocné revidovdn, aby se pfrizpUsobil
vyvijejicimu se prostredi hrozeb spolecnosti HP.

3. Rizenirizik v kyberprostoru

Program Fizeni rizik v kyberprostoru spolecnosti HP je navrZzen tak, aby chranil
davérnost, integritu a dostupnost jejich informacnich aktiv. Tento program poskytuje
konzistentni pristup kidentifikaci, hodnoceni, stanoveni priorit, oSetreni, nGprave,
sledovani a hlaseni rizik v oblasti kybernetické bezpecnosti. SpoleCnost HP definuje
svojiochotuk riziku jako prijatelnou Groven expozice ztrat a tolerancirizika jako stupen
odchylky od této ochoty. Rizika jsou vyhodnocovdana pomoci definované metodiky, coz
spolec¢nosti HP umoznuje zmirnit rizika zabezpeceni informaci na pfijatelnou Groven.
Tento program je v souladu s procesem rizeni podnikovych rizik spolecnosti HP.
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4. Zabezpeceniprotokolu HR

Zasady zabezpedceni lidskych zdroju spolecnosti HP zajistuji bezpe&nost informaci
v pribéhu celého pracovniho cyklu zaméstnance stanovenim postupl pro pristup
k zafizenim, informacénim systémim a daldim aktiviim. To zahrnuije ziskavani pisemnych
potvrzeni prostiednictvim dohod o diivérnosti a mi¢enlivosti, jakoz i provadéni postupt
provérovani. VsSichni uchazedi ozaméstndni ve spolecnosti HP musi absolvovat
bezpecnostni provérku v souladu s prislusnymi zakony, predpisy a etickymi pravidly.

5. Sprava aktiv

Spolec¢nost HP ma zavedeny proces pro identifikaci technickych informacénich aktiv,
kategorizaci kritickych aktiv a udrZzovani dokumentovanych postupt pro nakladani
s kazdym typem klasifikace informaci, véetné téch, které obsahuiji osobni Gdaje. Tyto
postupy se tykaii ukladani, prenosu, komunikace, pristupu, protokolovani, uchovavani,
niceni, likvidace, fizeni incidentd a oznamovani porudeni pravidel a norem. Zasady

zabezpeceni a standardy spole¢nosti HP rovnéz fidi bezpecénou likvidaci médii.

6. Zabezpecenidat

Program zabezpeceni dat spolecnosti HP popisuje bezpecnostni postupy a technické
kontroly, které musi byt zavedeny za G¢elem ochrany divérnosti, pravosti a integrity
dat. Pravni pozadavky, hodnota, kriticnost a citlivost na neopravnéné vyzrazeni nebo
zménu jsou jen nékteré z faktord, které urcuii, jak jsou informace klasifikovany v ramci
zasad zabezpedceni Gdajd spolecnosti HP. Kromé postupl pro naklddani s tdaii jsou
v zdsaddch popsdny postupy pro Sifrovani, mazdni, shromazdovani a zpracovani,
uchovavani, zalohovani a prevenci ztraty tdaid.

7. Rizeni pfistupu

Spolecnost HP pouZiva pro Fizeni logického pristupu princip minimalnich opravnéni
a poskytuje uzivatelim pfistup prostrednictvim jedineénych uzivatelskych ID a hesel.
Zasady hesla definuiji slozitost, silu, platnost a kontrolu historie hesel. Pristupovad préva
jsou pravidelné kontrolovdna a po odchodu zaméstnancut se rusi. Ve spolecnosti jsou
zavedené dohodnuté postupy pro vytvdreni aruseni uZivatelskych Gcétd za Gcelem
udélovani a ruSeni pristupu do klientskych systému v prib&hu pracovnich aktivit.

8. Kryptografie

Spolec¢nost HP definovala sadu robustnich procest pro kryptografii, které zajistuiji
davérnost, integritu a dostupnost informacénich aktiv. Schvdlené protokoly vyzaduii
Sifrovani pro urcitd aktiva, véetné aktiv obsahujicich osobni Gdaje. NaGs program
Kryptografie zahrnuje pouziti matematickych technik kzabezpeGeni informaci
a komunikace, které zajistuii, Ze k datdim maiji pfistup pouze oprdvnéné strany. Klicovou
soucdsti programu pro zabezpedceni informaci spolecnosti HP je ochrana Gdajl pred
neopravnénym pristupem a nedovolenymi zasahy.
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9. Fyzické zabezpeceni a bezpecnost prostredi

Zarizeni spolecnosti HP jsou zabezpe&ena pomoci riznych fyzickych a elektronickych
kontrol pristupu, vGetné ostrahy, elektronické kontroly pristupu auzavieného
kamerového okruhu (CCTV). Zafizeni jsou rovnéZz vybavena nezbytnou podporou
infrastruktury, véetné regulace teploty a zdlohovani napdjeni pomoci UPS a/nebo
dieselovych generator( pro podporu kritickych sluzeb. VSichni zaméstnanci HP jsou
registrovani a musi nosit prislusné identifikacni odznaky.

10. Sprava operaci

Spolecnost HP stanovila minimdini pozadavky na zabezpec€eni technologické
infrastruktury, véetné pracovnich stanic, server( a sitovych zafizeni. Tato zafizeni
vyuZivaiji predem pripravené bitové kopie operacniho systému, pficemz pozadavky se liSi
podle operacniho systému a implementovanych prvkd. Spoleénost HP navic nasadila
systémy pro detekci aprevenci narusSeni sité (NIDS/NIPS), které jsou nepretrzité
monitorovany a spravovany.

1. ZabezpecCeni komunikace

Zabezpedeni komunikace zajistuje ochranu informaci vrdmci podnikovych siti. To
zahrnuije instalaci a spravu sitovych bezpecnostnich prvkd (napf. firewalld), oddéleni siti,
jokoz ikontrolu filtrovani webu a zpracovani e-maill. Ddle zahrnuje monitorovani
a spravu komunika¢nich kandld s cilem odhalit a zabranit neopravnénému pristupu nebo
naruseni dat.

12. Zabezpeceni systéml

Zasady spolecnosti HP nafizuji bezpeénou metodiku vyvoje systému a softwaru po
celou dobu jejich Zivotniho cyklu. Zivotni cyklus vyvoje softwaru zahrnuje zahdjeni,
vyvoj/akvizici, implementaci, provoz alikvidaci. VeSkeré soucdasti systému jsou
vyhodnocovdny z divodu dopadu na celkové zabezpeceni. Spolecnost HP zavedla
kontrolni mechanismy pro transakce aplikaénich sluzeb, véetné ovérovani povéreni
uzivatele, digitdlnich podpist, Sifrovdani, bezpecnych komunikacnich protokoll
a ukladani podrobnosti o transakcich v prislusné bezpecnostni zoné sité. Pravidelné se
také provadi interni skenovéni chyb zabezpeceni.

13. Tretistrany a dodavatelé

Spole¢nost HP ma zavedené postupy pro vybér subdodavatell, ktefi spliuji komplexni
smluvni bezpecnostni pozadavky. U pfislusnych dodavatell, ktefi nakladaiji s daty
spolecnosti HP nebo zdkaznikll nebo maiji pfistup k siti spolecnosti HP, provede
bezpec€nostni oddéleni spolecnosti HP posouzeni rizik pro ovéfeni programu
zabezpeceni informaci s fyzickymi, technickymi aadministrativnimi ochrannymi
opatrenimi. Toto posouzeni je nezbytné pro umoznéni pristupu pro dodavatele
k informacim spolecnosti HP.
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14. Sprava incidentt tykajicich se zabezpeceni informaci

Spolecnost HP ma zavedeny komplexni proces fizeni kybernetickych incidentd, ktery
popisuje UcCel, rozsah, role, odpovédnosti, zvazky vedeni, organizacni koordinaci,
provadéci postupy akontrolu dodrZzovani predpisl. Tento proces je kaZdorocné
prezkoumadvan a aktualizovan. Tym pro reakci na kybernetické incidenty, jehoz soucasti
jsou pracovnici oddéleni kybernetického zabezpeceni spolecnosti HP vyskoleni
v oblasti reakce na incidenty a krizového Fizeni, provadi pravidelné kontroly procest
a v8ech incidentt nebo uddlosti.

15. Sprava kontinuity podnikani

Globdlni program kontinuity provozu spolecnosti HP zajiStuje komplexni kontinuitu
prostifednictvim spoleénych, standardizovanych a dokumentovanych procest planovani.
Spolecnost pravidelné testuje své plany kontinuity provozu, aby zagijistila jejich G¢innost,
anejméné jednou rocné testuje a aktualizuje vSechny své plany. Kromé toho jsou vSichni
pracovnici zapojeni do pléinu kontinuity podnikani Fadné proskoleni.

16. Dodrzovani predpist

Dodrzovani predpisti formuje pristup spolecnosti HP kplnéni pravnich, smluvnich
ainternich ocekdavani tykajicich se G€inného programu zabezpe€eni informaci.
Pravidelné revize zabezpeceni informaci zajiStuiji, Ze jsou protokoly integrovany do
operaci kazdé obchodni skupiny. Proces revize navic udrzuje dokumenty aktualizované
tak, aby odrazely aktudini prévni povinnosti, jelikoz pravni pozadavky se vyvijeii.

17. Pramysl platebnich karet

Ramec prdmysl platebnich karet (PCIl) urCuje pristup spolecnosti HP k dosazeni
souladu s pozadavky voboru PCl apopisuje obchodni povinnosti abezpecnostni
kontroly vsouladu se standardem zabezpeceni dat (DSS) v oboru PCI. Instalaci
a Gdrzbou kontrolnich prvkl zabezpedéeni sité, jako jsou brany firewall, spoleénost HP
zajistuje spIinéni poZzadavk( v oblasti dodrzovani predpisti v oboru PCI.

18. Zabezpecéeni produkti HP

Zabezpedceni produktl spolecnosti HP zahrnuje zdkladni postupy pro zabezpeceni
produktd HP, joko je podepisovdni kdédem, sprdva chyb zabezpedeni produktd,
vyddavani zpravodajll zabezpedeni a hldSeni problémi se zabezpedenim produkty.
Tato opatieni zajiStuji, Ze produkty HP z(stavaiji pro uzZivatele bezpecné a spolehlivé.
Zabezpedceni produktd ma ve spoleénosti HP zdsadni vyznam, protoZze pomdahd udrzet
dldveéru zakaznikd a chrani pfed potencidlnimi hrozbami.

19. Zabezpeceni sluzeb spole¢nosti HP

Zabezpeceni sluzeb spolecnosti HP zahrnuje zdkladni postupy pro zabezpeceni sluzeb
poskytovanych zdkaznikim spolecnosti HP. Tyto zdsady se tykaji rdznych oblasti
zabezpeceni sluzeb, véetné prostredi hostovanych vinfrastrukture HP, hostovanych
u tfetich stran, hostovanych u partnert a hostovanych u zdkaznikt. Tato opatieni zajistuii,
Ze sluzby HP zlstdavaji pro uZivatele bezpecné a spolehlivé. Zavedenim dikladnych
bezpecnostnich postupt zaijiStuje spoleénost HP bezpecénost aintegritu svych produkti
a sluzeb, Gimz zajiStuje bezpecné a divéryhodné prostredi pro vSechny uzivatele.
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