HP TURVAMEETMETE KOKKUVOTE

Kliendiandmete kaitsmiseks jtirgib HP tugevaid infoturbe kontrolle, sealhulgas péhimétteid,
tavasid, protseduure ja organisatsiooni struktuure, et kaitsta enda ja oma klientide teabe
konfidentsiaalsust, terviklikkust ja kdattesaadavust (kaasa arvatud HP kliendi ja
andmetdodtluse lisades madratletud isikuandmed). Alligrgnevalt antakse Ulevaade HP
tehnilistest/organisatsioonilistest turvameetmetest kogu ettevétte ulatuses.

1. Turbe pohimotted

HP sdilitab globaalselt rakendatavad pohimdtted, standardid ja protseduurid, mis on
moeldud HP ja Kliendi andmete kaitsmiseks. HP turbe pohimdtete Uksikasjad on
konfidentsiaalsed HP andmete ja slUsteemide tervikluse kaitsmiseks. Allpool on
esitatud meie peamiste pohimotete kokkuvote.

2. Infoturbe organisatsioon

HP infoturbe programm on mdeldud ettevotte infoturbe strateegia ja juhtimise
suunamiseks ja sdilitamiseks. See slisteem tagab ettevottellese vastavuse HP turbe
pohimdtetele ja juhtimisele ning klientide turvanduete jdrgimise. Raamistik on
struktureeritud kooskdlas tédstusstandardite kilberturvalisuse raamistike, seaduste
ja médrustega ning see vaadatakse igal aastal 1abi, et kohandada seda HP areneva
ohumaastikuga.

3. Kuberturvalisuse riskinaldus

HP klberturvalisuse riskihaldusprogrammi eesmdrk on sdilitada teabevarade
konfidentsiaalsus, terviklikkus ja ké&ttesaadavus. Programm pakub jériekindlat
IGhenemisviisi  klberturvalisuse riskide tuvastamiseks, hindamiseks, prioriteetide
seadmiseks, kasitlemiseks, parandamiseks, jtlgimiseks ja aruandluseks. HP mdadratleb
oma riskiisu aktsepteeritava kahjukontsentratsiooni ja riskitaluvuse tasemena. Riske
hinnatakse kindla metoodika abil, mis véimaldab HP-I tagada teabeturbega seotud riskid
vastuvoetavale tasemele. See programm thildub HP ettevotte riskihalduse protsessiga.

4. HP turvalisus

HP inimressursside turbe pohimdtted tagavad infoturbe kogu té6taja tédea jooksul,
luues juurdepddsuprotsessid rajatistele, infoslsteemidele ja muudele varadele. See
holmab kirjalike kinnituste saamist konfidentsiaalsuse ja mitteavaldamise kokkulepete
kaudu, samuti tausta séeluuringute Iabi viimist. Kdik HP t66tajakandidaadid peavad
I&bima taustkontrolli vastavalt asjakohastele digusnormidele ja eetikale.
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5. Varahaldus

HP-s on protsess tehnilise teabevara tuvastamiseks, kriitiliste varade liigitamiseks
ning dokumenteeritud kdsitsemisprotseduuride  haldamiseks teabe iga
klassifikatsioonitlilbi, sealhulgas isikuandmetega seotud toimingute jaoks. Need
toimingud hélmavad sdilitamist, edastamist, suhtlust, ligipddsu, logimist, sdilitamist,
havitamist, kdrvaldamist, intsidentide haldust ja rikkumisest teavitamist. HP turbe
pohimdtted ja standardid volitavad samuti andmekandjate turvalist késutamist.

6. Andmete turvalisus

HP andmeturbe programm annab Ulevaate turbetavadest ja tehnilistest kontrollidest,
mida tuleb rakendada andmete konfidentsiaalsuse, autentsuse ja terviklikkuse
kaitsmiseks. Juriidilised nduded, vdadrtus, kriitilisus ja tundlikkus autoriseerimata
avalikustamise voi muutmise suhtes on mdned tegurid, mis médravad dra, kuidas teave
HP andmeturbe pohimdtete kohaselt ligitatakse. Lisaks andmete
kriptimisprotseduuridele on pdhimoétetes vdlja toodud andmete kriiptimine, kustutamine,
kogumine ja té6tlemine, sdilitamine, varundamine ja andmekao ennetamine.

7. Juurdepddsu juhtimine

HP kasutab loogilise juurdepddsu juhtimise jaoks véikseima privileegi pdhimdtet, mis
tagab kasutajale juurdepddésu unikaalsete kasutaja ID-ide ja salasénadega. Salasdna
pohimote madratleb keerukuse, jou, kehtivuse ja salasdna ajaloo kontrolli. PGdsudigusi
vaadatakse perioodiliselt Ule ja need tihistatakse td6taja lahkumisel. Kasutajakonto
loomise ja kustutamise kokkulepitud korda rakendatakse selleks, et anda ja tihistada
seotuse ajaks ligipds kliendisisteemidele.

8. Kruptograafia

HP on madratlenud kindlad kriptograafiaprotsessid, et tagada teabevarade
konfidentsiaalsus, terviklikkus ja kattesaadavus. Heakskiidetud protokollid nduavad
teatavate, sealhulgas isikuandmeid sisaldavate varade krUptimist. Meie
kriptograafiaprogramm hdélmab matemaatiliste tehnikate kasutamist teabe ja
kommunikatsiooni kaitsmiseks, tagades andmetele juurdepddsu ainult volitatud
osapooltel. HP infoturbeprogrammi kriitiline komponent kaitseb andmeid loata
juurdepddsu ja voltsimise eest.

9. Fuusiline turvalisus ja keskkonnaohutus

HP rajatised on turvatud mitmesuguste fludsiliste ja elektrooniliste
juurdeptdsuelementidegaq, kaasa arvatud turvavalvurid, elektrooniline
juurdepddsukontroll ja suletud ringtelevisioon (CCTV). Rajatised on varustatud ka
vajaliku infrastruktuuritoega, sealhulgas temperatuuri reguleerimise ja toite
varundusega, kasutades UPS-i ja/voi diiselgeneraatoreid kriitiliste teenuste
toetamiseks. Koik HP t66tajad on registreeritud ja nad peavad omama asjakohaseid
identifitseerimismadrke.
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10. Ettevétluse juhtimine

HP on kehtestatud minimaalsed karastusnduded tehnoloogiataristule, sh tééjaamadele,
serveritele ja vorguseadmetele. Need seadmed kasutavad eelnevalt karastatud
operatsioonististeemi kujutisi, kusjuures nduded erinevad operatsioonisiisteemi ja
rakendatavate kontrollide jdrgi. Lisaks on HP juurutanud vérgu sissetungimise
tuvastamise/ennetamise slsteemid (NIDS/NIPS), mida jdlgitakse ja hallatakse
66pdevaringselt.

11. Kommunikatsiooni turvalisus

Kommunikatsiooni turvalisus tagab teabe kaitse korporatiivsetes vérkudes. See hdimab
vOrgu turbekomponentide (nt tulemiiiiride) installimist ja haldamist, vorkude eraldamist
ning veebifiltrit ja e-posti kdsitsemise juhtelemente. Lisaks hdlmab see sidekanalite
jélgimist ja haldamist, et avastada ja valtida loata juurdepédsu véi andmetega seotud
rikkumisi.

12. Susteemi turvalisus

HP pdhimdbtetes antakse slUsteemidele ja tarkvarale turvaline arengumetoodika kogu
kasutusaja jooksul. Tarkvara arendamise elutsikkel hélmab algatamist,
arendust/omandamist, rakendamist, toiminguid ja korvaldamist. Koiki slsteemi
komponente hinnatakse selle pohjal, kas need mdéjutavad Uldist turvalisust. HP on
loonud rakendusteenuste tehingute kontrollifunktsioonid, sh kasutajomandaadi
valideerimine, digitaalallkirjad, kriptimine, turvalised kommunikatsiooniprotokollid ja
tehingute Uksikasjade talletamine vastavas vorguturbetsoonis. Regulaarselt
skannitakse ja otsitakse ka sisemisi haavatavusi.

13. Kolmandad osapooled ja alltédvotjad

HP valib alltéovadtjad, kes jérgivad ulatuslikke lepingulisi turvandudeid. Kohaldatavate
tarnijate puhul, kes kdasitsevad HP véi kliendi andmeid voi kes sisenevad HP vorku, viib
HP kuberturvalisus lébi riskihindamise, et kontrollida infoturbeprogrammi fuusiliste,
tehniliste ja haldusalaste kaitsemeetmetega. See hindamine on vajalik enne, kui
tarnijale antakse juurdepdds HP teabele.

14. Infoturbeintsidentide haldus

HP-s on ulatuslik kiiberintsidentide haldamise protsess, mis nditab eesmarki, ulatust, rolle,
kohustusi, juhtimiskohustust, organisatsiooni kooskdlastamist, rakendamisprotseduure ja
nouetele vastavuse kontrolli. Seda protsessi vaadatakse Itibi ja uuendatakse igal aastal.
Kuberintsidentide lahendamise meeskond, sealhulgas HP kiiberturvalisuse personal, kes
on vdlja koolitatud intsidentidele reageerimise ja kriisiohjamise valdkonnas, teeb
protsessi ja iga juhtumi vdi sindmuse kohta regulaarseid Ulevaateid.

15. Talitluspidevuse haldamine

HP globaalne talitluspidevuse programm tagab otsast 16puni jdriepidevuse koostos-,
standard- ja dokumenteeritud planeerimisprotsesside kaudu. Ettevote teostab
perioodiliselt oma talitluspidevuse kavasid, et tagada tdhusus, testimine ja
ajakohastamine vhemalt igal aastal. Lisaks sellele saavad koik talitluspidevuse kavaga
seotud t66tajad nduetekohast koolitust.
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16. Nbuetele vastavus

Noéuetele vastavus kujundab HP ldhenemisviisi juriidiliste, lepinguliste ja sisemiste
ootuste tditmisele tdhusa infoturbeprogrammi puhul. Regulaarsed infoturbe
Ulevaated tagavad protokollide integreerimise igasse drikontserni tegevusse.
Labivaatamise kdigus uuendatakse dokumente ka nii, et need kajastavad kehtivaid
juriidilisi kohustusi nduete arenguna.

17. Maksekaarditodstus

Maksekaarditddstuse (Payment Card Industry ehk PCI) raamistikus juhindutakse HP
Ithenemisviisist PCl nbuetele vastavuse saavutamisel, milles on kirjas PClI DSS-iga
kooskodlas olev drivastutus ja turbekontroll. Vérgu turbekontrollide, nagu tulemadrid,
installimise ja haldamisega tagab HP selle vastavuse PCIl nduetele.

18. HP seadme turve

HP seadme turve hdlmab HP toodete turvamise pdéhivotteid, nagu koodi allkirjastamine,
toote turvaaukude haldamine, turvabulletdénide vdljoandmine ja toote
turvaprobleemidest teavitamine. Nende meetmetega tagatakse, et HP tooted on
kasutajatele turvalised ja usaldusvédrsed. Toote turvalisus on HP-s Glimalt tdhtis, kuna
see aitab sdilitada kliendi usaldust ja kaitsta véimalike ohtude eest.

19. HP teenuse turvalisus

HP teenuse turvalisus hdélmab olulisi tavasid HP klientidele osutatud teenuste
turvamiseks. See poliitika on suunatud erinevatele teenindusturbe valdkondadele, sh
HP infrastruktuuri hostitud, kolmanda osapoole hostitud, partneri hostitud ja kliendi
hostitud keskkonnad. Nende meetmetega tagatakse, et HP teenused on kasutajatele
turvalised ja usaldusvédrsed. Tugevate turvameetmete rakendamisega tagab HP oma
toodete ja teenuste ohutuse ja terviklikkuse, pakkudes kdigile kasutajatele turvalist
ja usaldusvéadrset keskkonda.
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