YHTEENVETO HP:N TIETOTURVATOIMISTA

HP suojaa asiakastiedot kayttamallé tehokkaita tietoturvan valvontakeinoja, kuten
kaytantoj, menettelyitd ja organisaatiorakenteita, omien ja asiakkaidensa tietojen
(mukaanlukien HP:n asiakas- ja tietojenkdsittelyliitteissé mdadritetyt henkildtiedot)
luottamuksellisuuden, eheyden ja saatavuuden suojaamiseksi. Seuraavassa on yleiskuvaus
HP:n teknisistd [ organisaatioon liittyvistd tietoturvatoimista koko yrityksessd.

1. Suojauskaytéantd

HP yllapit&d maailmanlaajuisesti sovellettavia kaytantdjd, standardeja ja menettelyitd,
jotka on tarkoitettu suojaamaan HP:n ja asiakkaiden tietoja. HP:n suojauskdaytdntdjen
vksityiskohdat ovat luottamuksellisia HP:n tietojen ja jdriestelmien eheyden
suojaamiseksi. Seuraavassa on kuitenkin yhteenveto keskeisistd kaytéinndistimme.

2. Tietoturvaorganisaatio

HP:n tietoturvaohjelma on suunniteltu ohjaamaan ja ylldpitdmdadn organisaation
tietoturvastrategiaa ja valvontakeinoja. Tdma jarjestelmé varmistaa koko yrityksessa
HP:n suojauskéaytdntdjen ja valvontakeinojen sekd asiakkaiden suojausvaatimusten
noudattamisen. Kehys vastaa alan vakiona olevia kyberturvallisuuskehyksid, lakeja ja
madarayksid, ja sitd tarkistetaan vuosittain HP:n muuttuvan uhkaympdaristén mukaan.

3. Kyberturvallisuusriskien hallinta

HP:n  kyberturvallisuusriskien  hallintaohjelma on  suunniteltu  sdilyttdmadn
luottamuksellisuus, eheys ja tietoresurssien saatavuus. Ohjelmassa on
johdonmukainen Ithestymistapa kyberturvallisuusriskien tunnistamiseen, arviointiin,
priorisointiin, kdsittelyyn, korjaamiseen, seurantaan ja raportointiin. HP madrittelee
riskinottohalukkuutensa hyvaksyttavaksi altistumisen tasoksi ja riskitoleranssin téstd
aiheutuvan vaihtelun asteeksi. Riskejd@ arvioidaan kayttamalld  madritettya
menetelmad, jonka avulla HP voi alentaa tietoturvariskit hyvaksyttavdlle tasolle.
Ohjelma on linjassa HP:n Enterprise Risk Management -prosessin kanssa.

4. Henkiléstohallinnon suojaus

HP:n henkil6éstohallinnon suojauskdytannélld varmistetaan tietoturva tyontekijdiden
koko tydsuhteen ajan madrittamalla tiloja, tietojérjestelmid ja muita resursseja koskevia
kéyttdoikeusprosesseja. Tdahdn sisdltyy Kkirjallisten  hyvdksyntdjen  hankinta
luottamuksellisuus- ja salassapitosopimusten avulla sekd taustaseulontamenettelyjen
kayttd. Kaikkien HP:Ita tyétd hakevien on kdytava lapi taustatarkistus asianmukaisten
lakien, sddnnosten ja eettisten periaatteiden mukaisesti.
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5. Resurssien hallinta

HP:ld on prosessi, jolla tunnistetaan tekniset tietoresurssit, luokitellaan kriittiset
resurssit ja yllapidetadn kunkin tietoluokitustyypin dokumentoituja
késittelymenettelyitd, mukaan lukien henkil6tietoja sisdltéivat resurssit. Néma
menettelyt kattavat varastoinnin, ldhetyksen, tiedonsiirron, pddsyn, kirjauksen,
sdilytyksen, tuhoamisen, havittdmisen, tapahtumien hallinnan ja rikkomusilmoitukset.
HP:n suojauskéytéinndssé ja -standardeissa madrdtdn myods tietovdlineiden
turvallisesta hdvittdmisestd.

6. TIETOTURVA

HP:n tietoturvaohjelmassa kuvataan suojauskdytdnnét ja tekniset keinot, jotka on
otettava kayttdéon tietojen luottamuksellisuuden, aitouden ja eheyden varmistamiseksi.
Lakisadteiset vaatimukset, arvo, kriittisyys ja altistuminen luvattomalle julkistamiselle
tai muuttamiselle ovat tekijditd, jotka mdadrittavat tietojen luokittelutavan HP:n
tietoturvakayténndn perusteella. Tietojenkdsittelymenetelmien liséiksi kéyténnossé
kuvataan tietojen salaus, poistaminen, kerdys ja késittely, sdilytys, varmuuskopiointi ja
tietojen menetyksen estéminen.

1. Kayttdoikeuksien hallinta

HP soveltaa loogiseen kdayttéoikeuksien hallintaan vdhdisimpien oikeuksien
periaatetta ja mahdollistaa kéytdén yksildivilld kayttdjdtunnuksilla ja salasanoilla.
Salasanakdyténtd madrittdd@ monimutkaisuuden, vahvuuden, kelvollisuuden ja
salasanahistorian asetukset. Kayttdoikeudet tarkistetaan sdénndllisin véliajoin ja ne
poistetaan tyontekijdiden lahdettyd yrityksestd. Kayttdjatilien luonnissa ja poistossa
kaytettéivia sovittuja menettelyj@ sovelletaan mydnnettdesst ja evdattdessa
asiakasijdrjestelmien kayttdoikeuksia sitoumusten aikana.

8. Salaus

HP on madrittnyt tehokkaita salausprosesseja, jotka varmistavat tietoresurssien
luottamuksellisuuden, eheyden ja saatavuuden. Hyvdksytyt yhteyskéytdnnét
edellyttvat tiettyjen, myds henkildtietoja sisdltéivien, resurssien salausta.
Salausohjelmassamme hyddynnetdéin matemaattisia tekniikoita tietojen ja viestinnén
suojaamiseksi sekd sen varmistamiseksi, etté vain valtuutetut tahot voivat kéyttad
tietoja. Olennainen osa HP:n tietoturvaohjelmaa on tietojen suojaus luvattomalta
kaytoltd ja peukaloinnilta.

9. Fyysinen ja ympdriston turvallisuus

HP:n tiloja suojataan kayttémallé erilaisia fyysisid ja elektronisia kulunvalvontakeinoja,
kuten vartijoita, elektronista kulunvalvontaa ja videovalvontaijériestelmiéi (CCTV).
Tiloissa on myds tarvittavan infrastruktuurin tuki, mukaan lukien lGmpotilan saato ja
varavirtaldhteet, joka toteutetaan UPS- ja/tai dieselgeneraattoreilla kriittisten
palvelujien varmistamiseksi. Kaikki HP:n tydntekijat on rekisterodity, ja heilld on
asianmukaiset kulkuluvat.
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10. Toimintojen hallinta

HP on madrittéinyt suojauksen véihimmadaisvaatimukset tekniselle infrastruktuurille, kuten
tydasemille, palvelimille ja verkkolaitteille. Ndissd laitteissa kéytetddn valmiiksi
suojattuja  kayttojariestelmdn  ndkodiskopioita, joiden vaatimukset vaihtelevat
kayttdjariestelmén ja kdytettdvien ohjausobjektien mukaan. Listiksi HP on ottanut
kayttoon NIDS (Network Intrusion Detection/Prevention Systems) -jdrjestelmid, joita
valvotaan ja hallitaan joka pdivé ympdari vuorokauden.

11. Tietoliikenteen suojaus

Tietoliikenteen suojaus turvaa yritysverkkojen tietoja. Ndéihin jarjestelmiin kuuluvat
verkon suojauskomponenttien (esim. palomuurien) asennus ja hallinta, verkkojen
eriyttiiminen sekd web-suodatuksen ja sdhkdpostin kdsittelyn toiminnot. Lisdksi niihin
sisdltyvat tiedonsiirtokanavien valvonta ja hallinta luvattoman kdyton ja tietomurtojen
estéimiseksi.

12. Jdrjestelmien suojaus

HP:n kéytainndn mukaan jériestelmid ja ohjelmistoja taytyy kehittad turvallisesti niiden koko
elinkaaren ajan. Ohjelmistokehityksen elinkaari kattaa aloittamisen, kehityksen/hankinnan,
kayttdonoton, kaytdn ja hdvittdmisen. Kaikki jériestelmékomponentit arvioidaan sen
kannalta, miten ne vaikuttavat vyleiseen suojaustasoon. HP on mddrittanyt
sovelluspalvelutapahtumia varten valvontakeinoja, kuten kayttdjétietojen tarkistuksen,
digitaaliset  allekirjoitukset, salauksen, suojatut tietolikenneprotokollat  sekd
tapahtumatietojen tallennuksen asianmukaiselle verkkosuojausvydhykkeelle. Sisdisic
haavoittuvuustarkistuksia suoritetaan myos sédanndllisesti.

13. Kolmannet osapuolet ja alihankkijat

HP:llé on prosessejq, joilla valitaan kattavien sopimusperusteisten suojausvaatimusten
mukaisia alihankkijoita. HP:n tai asiakkaan tietoja kasitteleville tai HP:n verkkoon
paaseville toimittajille  HP:.n  kyberturvallisuusyksikkd tekee  riskinarvioinnin
vahvistaakseen tietoturvaohjelmaa fyysisille, teknisillé ja hallinnollisilla suojaustoimilla.
Téma arviointi on suoritettava, ennen kuin toimittaja voi kéyttéié HP:n tietoja.

14. Tietoturvahdairididen hallinta

HP:llé on kattava kyberhdirididen hallintaprosessi, jossa kuvataan tarkoitus, laajuus,
roolit, vastuut, johdon sitoumus, koordinointi organisaatiossa, kéyttédnottomenettelyt
ja vaatimustenmukaisuuden tarkistus. Tatd prosessia tarkastellaan ja pdivitet@dn
vuosittain. Kybertapahtumien toimintatiimi, johon kuuluu hdiridihin reagointia ja
kriisinhallintaa varten koulutettu HP:n kyberturvallisuushenkildstd, arvioi saénnollisissé
harjoituksissa prosessia ja mahdollisia héiridité tai virhetilanteita.
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15. Liiketoiminnan jatkuvuuden hallinta

HP:n maailmanlaajuisessa toiminnan jatkuvuusohjelmassa varmistetaan pdadsté
padahdan -jatkuvuus kayttdmalla yhteistydmuotoisia, standardoituja ja dokumentoituja
suunnitteluprosesseja. Yhti® kdy jatkuvuussuunnitelmiaan sédnnéllisesti  1api
tehokkuuden, testauksen ja pdivityksen varmistamiseksi vahintdén vuosittain. Lisc¢iksi
kaikki liiketoiminnan jatkuvuussuunnitelmaan osallistuvat  tydntekijtt saavat
asianmukaista koulutusta.

16. Vaatimustenmukaisuus

Vaatimustenmukaisuus muovaa HP:n tapaa téyttad oikeudelliset, sopimusperusteiset
ja sistiset odotukset tehokkaasta tietoturvaohjelmasta. Tietoturvan sédnndllisen
tarkastelun avulla  varmistetaan, ettd protokollat on integroitu  kunkin
liiketoimintaryhmd@n toimintoihin. Tarkistusprosessissa asiakirjat myos pdivitetddn
vastaamaan nyKkyisi@ oikeudellisia velvoitteita vaatimusten muuttuessa.

17. Maksukorttiala

PCl (Payment Card Industry) -kehys ohjaa HP:n I&dhestymistapaa PCI-
vaatimustenmukaisuuden saavuttamisessa sekd linjaa PCI DSS -standardin mukaisia
vastuualueita ja suojaustoimia. Kun HP asentaa ja yllépitdd verkon suojaustoimia,
kuten palomuureja, se varmistaa téyttévansé vaatimustenmukaisuutta koskevat
PCl-vaatimukset.

18. HP:n tuotteiden suojaus

HP:n tuotesuojaus kattaa keskeiset kaytanndt HP:n tuotteiden suojaamiseksi, kuten
koodin allekirjoituksen, tuotteen tietoturvahaavoittuvuuksien hallinnan,
tietoturvatiedotteiden antamisen ja raportoinnin tuotteen suojausongelmista. Ndillc
toimenpiteilld varmistetaan, ettéd HP:n tuotteet pysyvat turvallisina ja luotettavina
kayttdjien kannalta. Tuotteiden suojaus on erittdin tarkeaé HPile, silld se auttaa
sailyttdmdaan asiakkaiden luottamuksen ja antaa suojaa mahdollisia uhkia vastaan.

19. HP:n palvelujen suojaus

HP:n palvelusuojaus késittad keskeiset kaytanndt HP:n asiakkaille tarjoamien palvelujen
suojaamisessa. Tama kayténtd koskee palvelusuojauksen eri alueita, kuten HP:n
infrastruktuurin, kolmansien osapuolten, kumppaneiden ja asiakkaiden iséinndimida
ympdristdjd. Ndilla toimenpiteilld varmistetaan, ettd HP:n palvelut pysyvdt turvallisina ja
luotettavina kayttdjien kannalta. Kayttamallé vahvoja suojauskayténtéja HP varmistaa
tuotteidensa ja palvelujensa turvallisuuden ja eheyden seké edistéd siten turvallista ja
luotettavaa ympdristdd kaikille kayttdiille.
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