HP SAUGOS PRIEMONIY SUVESTINE

Siekdaoma apsaugoti klienty duomenis, HP laikosi patikimy informacijos saugumo
kontrolés priemoniy, jskaitant politikg, praktikq, procedidras ir organizacines struktaras,
kad apsaugoty savo ir klienty informacijos (jskaitant asmeninius duomenis, kaip
apibrézta HP klienty ir duomeny tvarkymo dokumento papildymuose) konfidencialumg,
vientisumg ir prieinamumaq. Toliau pateikiama HP techniniy / organizaciniy saugumo
priemoniy visoje bendrovéje apzvalga.

1. Saugumo politika

HP vykdo pasauliniu mastu taikomq politikg, standartus ir proceduaras, skirtas HP ir
klienty duomenims apsaugoti. Siekiant apsaugoti HP duomeny ir sistemy vientisumag,
iSsamesnés HP saugumo politikos nuostatos yra konfidencialios. Taciau toliau
pateikiamos pagrindiniy musy politikos huostaty santraukos.

2. Organizacijos informacijos saugumas

HP informacijos saugumo programa skirta valdyti ir palaikyti organizacijos
informacijos saugumo strategiig ir kontrolés priemones. Si sistema uZtikrina, kad
visoje bendroveéije buty laikomasi HP saugumo politikos ir kontrolés priemoniy, taip pat
jos klienty saugumo reikalavimy. Sistemos struktira suderinta su pramonéje
taikomomis kibernetinio saugumo sistemomis, jstatymais ir reglamentais, ji kasmet
perziarima, kad baty pritaikyta prie besikeician€ios HP grésmiy aplinkos.

3. Kibernetinio saugumo rizikos valdymas

HP kibernetinio saugumo rizikos valdymo programa skirta informacijos iStekliy
konfidencialumui, vientisumui ir prieinamumui iSsaugoti. Programoje numatytas
nuoseklus pozZidris j kibernetinio saugumo rizikos nustatymgq, vertinimg, prioritety
nustatymgq, apdorojimgq, Salinimg, stebéjimg ir ataskaity teikimg. HP savo priimting
rizikg apibrézia kaip priimting rizikos lygj, o rizikos tolerancijqg - kaip nukrypimo nuo Sio
lygio laipsnj. Rizika vertinama pagal nustatytg metodikg, todél HP gali sumazinti
informacijos saugumo rizikq iki priimtino lygio. Si programa suderinta su HP jmonés
rizikos valdymo procesu.

4. Zmogiskyijy istekliy sauga

HP Zmogiskyjy istekliy saugumo politika uZztikrina informacijos saugumgq per visq
darbuotojo veiklos ciklg, nustatydama prieigos prie patalpy, informaciniy sistemy ir kity
iStekliy procesus. Tai apima rastiSky patvirtinimy gavimg sudarant konfidencialumo ir
informacijos neatskleidimo susitarimus, taip pat atliekant biografijos fakty tikrinimo
proceduras. Visi kandidatai, norintys jsidarbinti HP, privalo atlikti biografijos fakty
patikrinimq pagal atitinkamus jstatymus, taisykles ir etikos normas.
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5. IStekliy valdymas

HP vyra jdiegusi techniniy informaciniy iStekliy nustatymo, svarbiausiy iStekliy
skirstymo j kategorijas ir dokumentais pagrjsty kiekvieno informacijos klasifikavimo
tipo, jskaitant tuos, kuriuose yra asmens duomeny, tvarkymo procedary tvarkg. Sios
procedlros apima saugojimg, perdavimgq, rysj, prieigqg, registravimg, saugojimq,
naikinimg, Salinimg, incidenty valdymgq ir praneSimqg apie pazeidimg. HP saugumo
politika ir standartai taip pat jpareigoja saugiai Salinti laikmenas.

6. Duomeny saugumas

HP Duomeny saugumo programoje aprasoma saugumo praktika ir techninés
kontrolés priemonés, kurios turi bati jdiegtos siekiant apsaugoti duomeny
konfidencialumgq, autentiSkumaq ir vientisuma. Teisiniai reikalavimai, verté, svarbumas
ir jautrumas neteisétam atskleidimui ar modifikavimui - tai tik keli veiksniai, lemiantys,
kaip informacija klasifikuojama pagal HP duomeny saugumo politikg. Politikoje
aprasomos ne tik duomeny tvarkymo proceduros, bet ir duomeny Sifravimas,
iStrynimas, rinkimas ir tvarkymas, saugojimas, atsarginiy kopijy darymas ir duomeny
praradimo prevencija.

7. Prieigos valdymas

Loginés prieigos valdymui HP taiko maziausiy teisiy principg, suteikdama naudotojui
prieigg per unikalius naudotojo ID ir slaptazodzius. Slaptazodziy politikoje
apibréziamos sudétingumo, stiprumo, galiojimo ir slaptazodziy istorijos kontrolés
priemonés. Prieigos teisés periodiskai perzitrimos ir panaikinamos personalui iSvykus.
Siekiant suteikti ir atSaukti prieigq prie kliento sistemy atliekant uzduotis, jdiegtos
suderintos naudotojo paskyry kdrimo ir panaikinimo proceduros.

8. Kriptografija

HP nustaté patikimy kriptografijos procesy rinkinj, kad uztikrinty informacijos istekliy
konfidencialumg, vientisumgq ir prieinamumg. Patvirtintuose protokoluose reikalaujama
Sifruoti tam tikrus iSteklius, jskaitant tuos, kuriuose yra asmens duomeny. Misy
Kriptografijos programa apima matematiniy metody naudojimq informacijai ir rySiams
apsaugoti, uztikrinant, kad duomenis galéty pasiekti tik jgaliotos Salys. Svarbiausias HP
informacijos saugumo programos komponentas yra duomeny apsauga nuo neteisétos
prieigos ir klastojimo.

9. Fizinis ir aplinkos saugumas

HP jrenginiai yra apsaugoti naudojant jvairias fizines ir elektronines prieigos kontrolés
priemones, jskaitant apsaugos darbuotojus, elektronine prieigos kontrole ir vaizdo
stebéjimo kameras (CCTV). Patalpose taip pat jrengta batina infrastruktdra, jskaitant
temperatdros kontrole ir atsarginj maitinimg, naudojant UPS / dyzelinius generatorius
svarbiausioms funkcijoms palaikyti. Visi HP darbuotojai yra uzregistruoti ir privalo
turéti atitinkamus identifikavimo zenklelius.

Paskutinj kartg atnaujinta: 2024 m. rugséjo mén.



10. Operacijy valdymas

HP nustaté minimalius technologijy infrastruktdros, jskaitant darbo stotis, serverius ir
tinklo jrangq, apsaugos reikalavimus. Siuose jrenginiuose naudojami i§ anksto paruosti
operacinés sistemos atvaizdai, kuriy reikalavimai skiriasi priklausomai nuo operacinés
sistemos ir jdiegty valdikliy. Be to, HP jdiegé jsilauzimy j tinklg aptikimo ir prevencijos
sistemas (NIDS/NIPS), kurios stebimos ir valdomos 24 valandas per parq, 7 dienas per
savaite.

11. RySiy saugumas

RySiy saugumas uztikrina informacijos apsaugg jmonés tinkluose. Tai apima tinklo
saugumo komponenty (pvz., ugniasieniy) diegimgq ir valdymg, tinkly atskyrimgq, taip pat
Ziniatinklio filtravimo ir el. pasto tvarkymo kontrole. Be to, ji apima rySiy kanaly stebéseng
ir valdyma, kad bGty galima nustatyti neteisétq prieigg ar duomeny saugos pazeidimus
ir uzkirsti jiems keliq.

12. Sistemy saugumas

HP politika jpareigoja taikyti saugig sistemy ir programinés jrangos karimo metodikqg per
visq jy gyvavimo ciklg. Programinés jrangos kirimo gyvavimo ciklas apima inicijavimq,
karimgq / jsigijimqg, jgyvendinimg, eksploatavimg ir Salinimq. Jvertinamas visy sistemos
komponenty poveikis bendram saugumui. HP nustaté taikomuyjy programy paslaugy
sandoriy kontrolés priemones, jskaitant naudotojo jgaliojimy patvirtinimg,
skaitmeninius parasus, Sifravimg, saugius rysSio protokolus ir sandorio duomeny
saugojimg atitinkamoje tinklo saugumo zonoje. Taip pat reguliariai atliekami vidaus
pazeidZziamumo patikrinimai.

18. TrecCiosios Salys ir subrangovai

HP taiko procesus, skirtus atrinkti subrangovus, kurie atitinka iSsamius sutartinius
saugumo reikalavimus. HP Kibernetinis saugumas atlieka atitinkamy tiekéjy,
tvarkanciy HP ar klienty duomenis arba turinCiy prieigqg prie HP tinklo, rizikos vertinimg,
kad patikrinty informacijos saugumo programg naudojant fizines, technines ir
administracines apsaugos priemones. Sis vertinimas atliekamas pries tiekéjui
suteikiant prieigq prie HP informacijos.

14. Informacijos saugumo incidenty valdymas

HP turi iSsamy kibernetiniy incidenty valdymo procesq, kuriame nurodytas tikslas,
taikymo sritis, vaidmenys, atsakomybé, vadovybés jsipareigojimas, organizacinis
koordinavimas, jgyvendinimo procediros ir atitikties tikrinimas. Sis procesas kasmet
perzidrimas ir athaujinamas. Reagavimo j kibernetinius incidentus grupé, j kuriq jeina
HP kibernetinio saugumo darbuotojai, apmokyti reaguoti j incidentus ir valdyti krizes,
reguliariai kartu atlieka proceso ir visy incidenty ar jvykiy apzvalgas.
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Veiklos testinumo valdymas

Visuotiné HP veiklos testinumo programa uztikrina veiklos testinumq bendradarbiaujant,
taikant standartizuotus ir dokumentais pagrjstus planavimo procesus. Bendrové
periodiskai tikrina savo veiklos testinumo planus, kad uZztikrinty jy veiksminguma, bent
kartqg per metus testuodama ir atnaujindama visus planus. Be to, visiems su veiklos
testinumo planu susijusiems darbuotojams suteikiami atitinkami mokymai.

Atitiktis

Atitiktis formuoja HP pozilrj j teisiniy, sutartiniy ir vidiniy ldkescCiy, susijusiy su
veiksminga informacijos saugumo programa, tenkinimq. Reguliari informacijos
saugumo perzitra uztikrina, kad protokolai bity integruoti j kiekvienos jmonés grupés
veiklg. Atliekant perzitrg dokumentai taip pat atnaujinami, kad atspindéty dabartinius
teisinius jsipareigojimus, nes reikalavimai keiciasi.

Mokeéjimo korteliy pramoné

Mokeijimo korteliy pramonés (PCI) sistema grindziamas HP pozidris j PCI atitikties
uztikrinimqg, nurodant verslo atsakomybe ir saugumo kontrolés priemones, suderintas
su PCI DSS. Diegdama ir priziarédama tinklo saugumo kontrolés priemones, pvz.,
ugniasienes, HP uztikrina, kad ji atitinka PCI atitikties reikalavimus.

HP produkty saugumas

LHP* produkty saugumas apima esmines HP produkty saugumo uztikrinimo praktikas,
tokias kaip kodo pasirasymas, produkty saugumo pazeidziamumo valdymas, saugumo
biuleteniy leidyba ir pranesimai apie produkty saugumo problemas. Sios priemonés
uztikrina, kad HP produktai islikty saugus ir patikimi naudotojams. HP itin svarbus gaminiy
saugumas, nes jis padeda iSlaikyti klienty pasitikéjimq ir apsaugo nuo galimy grésmiy.

HP Paslaugy saugumas

HP Paslaugy saugumas apima esminius HP klientams teikiomy paslaugy saugumo
uztikrinimo badus. Sioje politikoje aptariomos jvairios paslaugy saugumo sritys,
jskaitant HP infrastruktiros prieglobq, treCiosios Salies prieglobg, partneriy prieglobq ir
kliento prieglobg. Siomis priemonémis uztikrinama, kad HP paslaugos naudotojaoms
iSlikty saugios ir patikimos. Jgyvendindama patikimg saugumo praktikg, HP uztikrina
savo produkty ir paslaugy saugumgq bei integralumg, taip kurdama saugiq ir patikimg
aplinkg visiems naudotojams.
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