HP DROSIBAS PASAKUMU KOPSAVILKUMS

Lai aizsargatu Klienta datus, HP ievéro stingru informacijas droSibas kontroles sistému,
kas ietver politiku, praksi, proceduras un organizdacijas struktaras, lai aizsargatu savas un
klienta informacijas konfidencialitati, integritati un pieejamibu (tostarp Personas datus,
kas noteikti HP Klientu un datu apstrades papildprogramma). Talak ir sniegts parskats par
HP tehniskajiem/organizacijas droSibas pasdkumiem visd uznémuma.

1. DrosSibas politika

HP uztur visparéji piemérojamas politikas, standartus un procediiras, kas paredzétas
HP un Klientu datu aizsardzibai. HP droSibas politiku detalizGcijas pakape ir
konfidencidlq, lai aizsargatu HP datu un sistému integritati. Tomér misu galveno
politiku kopsavilkumi ir ieklauti talak.

2. Informacijas droSibas organizéSana

HP informadcijas droSibas programma ir izveidotaq, lai vaditu un uzturétu organizdacijas
informacijas drosibas stratégiju un vadibas ierices. ST sistéma nodrosina uznémuma
atbilstibu HP droSibas politikdm un kontrolém, ka ari to, ka tiek ievérotas klientu
droSibas prasibas. Sistéma tiek parskatita katru gadu, lai pielagotos HP pieauguso
draudu ainavai, kas ir saderiga ar nozares standarta kiberdroSibas sistému,
normativiem un noteikumiem.

3. KiberdrosSibas risku parvaldiba

HP kiberdroSibas risku pdrvaldibas programma ir izstradata, lai saglabatu
informacijas lidzeklu konfidencialitati, integritati un pieejamibu. Si programma
nodroSina konsekventu pieeju kiberdroSibas risku identificESanai, novértéSanai,
prioritdSu noteikSanai, drstésanai, labosanai, izsekoSanai un informésanai par tiem. HP
nosaka savu Risku apetiti ka pienemamu zaudé&jumu risku un Risku pielaides limeni ka
Sis apetites variacijas pakapi. Riskus novérte, izmantojot noteiktu metodiku, kas lauj HP
atklat drosibas riskus, kas saistiti ar informacijas drosibu lidz pienemamam limenim. Si
programma ir saderiga ar HP uznémumu risku parvaldibas procesu.

4. HRdroSiba

HP cilvéku resursu drosibas politika garanté informadcijas drosibu visa darbinieku dzives
cikla laika, izveidojot procesus, ka piek|at iekartam, informacijas sistemam un citiem
pamatlidzekliem. Tas ietver rakstiskas garantijas, izmantojot konfidencialitates un
neizpausanas ligumus, ka art veicot pamata skrininga proceduras. Visiem kandidatiem,
kuri tiks nodarbinati uznémuma HP, javeic pamata parbaude saskana ar attiecigajiem
tiesibu aktiem, noteikumiem un étikas standartiem.
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5. Lidzeklu parvaldiba

HP identificé tehniskds informacijas lidzek|us, nosaka kritiskus lidzeklus un uztur
dokumentétas apstrdades procedaras katram informacijas klasifikcijas veidam,
ieskaitot tas, kas satur Personas datus. Sis procediras attiecas uz glabasanu,
parsatiSanu, sazinu, piekluvi, redistraciju, uzglabasanu, iznicingSanu, atbrivoSanos,
incidentu parvaldibu un pazinojumu par parkapumiem. HP droSibas politikas un
standarti ari nosaka, ka drosa veida atbrivoties no materialiem.

6. Datudrosiba

HP Datu drosibas programma ir ieskicéta drosibas prakse un tehniskie kontroles
pasdkumi, kas jdisteno, lai aizsargdtu datu konfidencialitdati, autentiskumu un
integritati. Juridiskas prasibas, vértiba, kritiskums un jutiba pret nesankcionétu
atklaSanu vai modificeéSanu ir dazi no faktoriem, kas nosaka, kd informadcija tiek
klasificéta saskand ar HP Datu droSibas politiku. Papildus datu apstrades procedaram
politikas iezimé datu SifréSanu, dzéSanu, apkopoSanu un apstradi, saglabasanu,
dubléSanu un datu zudumu novérsanu.

7. Piekluves kontrole

Logiskas piekluves kontrolei HP izmanto vismaz privilégiju principu, kas nodroSina
lietotdja piekluvi, izmantojot unikalus lietotaja ID un paroles. Parolu politika nosaka
sarezgitibu, stiprumu, derigumu un parolu véstures kontroles pasdkumus. Piekluves
tiesibas tiek periodiski parskatitas un atsauktas péc darbinieku darba attiecibu
partraukSanas ar uznémumu. Tiek istenotas saskanotas lietotdja konta izveides un
dzésanas proceduras, lai pieSkirtu un atsauktu piekluvi klienta sistémam darba laika.

8. Kriptogrdfija

HP ir defingjis stingrus kriptografijas procesus, lai nodrosinatu informacijas lidzeklu
konfidencialitati, integritati un pieejamibu. Apstiprinatiem protokoliem nepiecieSama
SifréSana noteiktiem [idzekliem, ieskaitot tos, kas satur personas datus. Musu
kriptografijas programma ietver matematisko panémienu izmantoSanu, lai nodroSinatu
informadcijas un sakaru droSibu, nodroSinot, ka datiem var pieklat tikai pilnvarotas
personas. HP informadcijas droSibas programmas kritiskais komponents aizsarga datus
no nesankcionétas piekluves un viltojumiem.

9. Fiziskd un vides drosiba

HP iekartas tiek aizsargatas, izmantojot dazadus fiziskas un elektroniskas piekluves
kontroles pasakumus, tostarp droSibas sargus, elektroniskas piekluves kontroles
pasdkumu un kabelteleviziju (CCTV). lekartas ir aprikotas ari ar nepiecieSamo
infrastruktiras atbalstu, ieskaitot temperatiras kontroli un rezerves elektropadevi,
UPS un/vai dizelgeneratorus, lai atbalstitu kritiskus pakalpojumus. Visi HP darbinieki ir
reg@istréti, un viniem ir janésa lidzi atbilstoSas identifikacijas kartites.
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10. Darbibu parvaldiba

HP ir noteicis minimadlds nostiprindSanas prasibas tehnologiju infrastruktdrai, ieskaitot
darbstacijas, serverus un tikla aprikojumu. Sis ierices izmanto iepriek$ nostiprinatas
operétdjsistémas attélus, kuru prasibas atskiras atkaribd no operétdjsistémas un
ieviestajiem kontroles pasdkumiem. Turklat HP ir izvietojis tikla ielauSands
konstatéSanas/novérsanas sistémas (NIDS/NIPS), kuras parrauga un parvalda 24/7.

11. Sakaru drosiba

Sakaru droSiba nodroSina informacijas aizsardzibu korporativaija tiklos. Tas ietver tikla
droSibas komponentu (pieméram, ugunsmiru) instaléSanu un parvaldibu, tiklu
segregaciju, kd ari timekla filtréSanas un e-pasta apstrades kontroles pasdkumus.
Turklat ta ietver sakaru kandlu parraudzibu un parvaldibu, lai konstatétu un novérstu
nesankcionétu piekluvi vai datu aizsardzibas parkapumiem.

12. Sistému drosSiba

HP politika nosaka drosu sistému un programmatdras izstrddes metodologiju visa to
dzives cikla laikd. Programmatiras attistibas dzives cikls ietver uzsakSanu,
izstradifiegadi, ievieSanu, darbibu un atbrivoSanos. Tiek izvértéta visu sistémas
komponentu ietekme uz visparéjo droSibu. HP ir izveidojis vadibas iestatijumus
lietojumprogrammas pakalpojumu darbibam, tostarp lietotdja akreditacijas datu
validésanai, digitalajiem parakstiem, SifréSanai, droSiem sakaru protokoliem un darbibu
detalu saglabasanai atbilstoSaja tikla drosibas zond. Tiek veikti ari parastds iekSéjas
neaizsargatibas skenéSanas darbi.

13. Tresas puses un apaksSuznémeii

HP ir ieviesis procesus, ka izvéléties apakSuznémeéijus, kuri ievéro visaptverosSas
llguma noteiktas droSibas prasibas. Attieciba uz speka esosajiem piegadatdjiem, kas
apstrada HP vai klienta datus vai pieklust HP tiklam, HP kiberdroSiba veic riska
noveértéjumu, lai parbauditu informacijas drosibas programmu ar fiziskiem, tehniskiem
un administrativiem aizsardzibas pasdkumiem. Sis novértéjums ir nepieciesams, lai
piegadatdjs varétu pieklat HP informacijai.

14. Informacijas droSibas incidentu parvaldiba

HP ir visaptveroSs kiberincidentu pdrvaldibas process, kura izklastits tG mérkis,
piemérosanas joma, lomas, piendkumi, vadibas apnemsands, organizacijas
koordinacija, IstenoSanas procediras un atbilstibas pdrbaude. So procesu pdrskata un
atjaunina katru gadu. Kiberincidentu reagéSanas grupa, tostarp HP kiberdroSibas
persondls, kas ir apmacits ar incidentu reagéSanu un krizes pdarvaldibu, reguldri
parskata procesu un visus incidentus vai notikumus.

15. Uznéméjdarbibas nepdrtrauktibas parvaldiba

HP globadla darbibu nepartrauktibas programma nodrosina nepadrtrauktibu no gala lidz
galam, izmantojot sadarbibas, standartizétus un dokument&jamus planoSanas
procesus. Uznémums periodiskiizmanto savas uznémeéjdarbibas turpindSanas planus,
lai nodrosinatu efektivitati, parbaudes un atjauninatu visus planus vismaz reizi gada.
Turklat visi darbinieki, kas ir saistiti ar uznéméjdarbibas turpindSanas planu, sanem
atbilstoSu apmacibu.
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16. Atbilstiba

Atbilstibas nosaka HP pieeju, lai nodroSinatu atbilstibu juridiskajam, ligumsaistibam un
iekséjom gaiddm par efektivu informdcijas droSibas programmu. Reguldras
informacijas droSibas parbaudes nodrosSina, ka protokoli ir integréti katras biznesa
grupas darbibd. ParskatiSanas procesa tiek ari atjauninati dokumenti, lai atspogulotu
pasreizéjos juridiskos piendkumus, jo prasibas pieaug.

17. Maks@jumu karSu nozare

Maksdjumu karsu nozares (PCI) sistéma nosaka HP pieeju, lai pandktu PCI atbilstibas
ievéroSanu, kurd noteikti uznéméjdarbibas piendkumi un droSibas kontrole, kas
salagota ar PCI DSS. Instaléjot un uzturot tikla droSibu, pieméram, ugunsmarus, HP
nodroSina ta atbilstibu PCl saderibas prasibam.

18. HP produktu droSiba

HP produktu droSiba ietver pamatpraksi HP produktu droSibai, pieméram, kodu
parakstiSanu, produktu droSibas neaizsargatibas pdrvaldibu, droSibas biletenu
izdoSanu un iekartas dro&ibas problému uzradianu. Sie pasdkumi nodrosina, ka HP
produkti ir droSi un uzticami lietotajiem. Produktu droSiba ir ipasi svariga uznémumam
HP, jo ta palidz uzturét klientu uzticESanos un aizsarga pret iespéjamiem draudiem.

19. HP pakalpojumu drosiba

HP pakalpojumu droSiba ietver pamatpraksi, lai nodrosinatu HP klientiem sniegtos
pakalpojumus. ST politika attiecas uz dazadam pakalpojumu drosibas jomam, tostarp
uzsmitinato HP infrastruktdru, treSo pusSu viesotajam, partneru viesotajdm un klientu
mitinatajam vidém. Sie pasakumi nodrosina, ka HP pakalpojumi ir dro&i un uzticami
lietotajiem. Istenojot robustu droSibas praksi, HP garanté savu produktu un
pakalpojumu drosibu un integritati, veicinot droSu un uzticamu vidi visiem lietotdjiem.

Pedejo reizi atjauninats: 2024. gada septembris



