REZIME BEZBEDNOSNIH MERA KOMPANIJE HP

Da bi zastitila podatke klijenata, kompanija HP se pridrzava opseZznog skupa kontrola
bezbednosti informacija, ukljucujuCi smernice, prakse, procedure i organizacione
strukture, kako bi zastitila poverljivost, integritet i dostupnost informacija koje pripadaju
njoj i njenim klijentima (ukljucujuéi licne podatke kako je definisano u Dodatku o obradi
podataka klienata kompanie HP). U nastavku je naveden pregled
tehnic¢kinh/organizacionih bezbednosnih mera koje se primenjuju na nivou kompanije HP.

1. Bezbednosne smernice

HP odrzava globalno primenljive smernice, standarde i procedure za zastitu podataka
kompanije HP i njenih klijenata. Detalji bezbednosnih smernica kompanije HP su
poverljivi radi zastite integriteta njenih sistema i podataka. Medutim, rezimei nasih
klju€nih smernica su navedeni u nastavku.

2. Uspostavljanje bezbednosti informacija

Svrha programa bezbednosti informacija kompanije HP je vodenje i odrzavanje
strategije ikontrola bezbednosti informacija organizacije. Ovaj sistem osigurava
usaglasenost celog preduzeca sa bezbednosnim smernicama i kontrolama kompanije
HP, kao i postovanje bezbednosnih zahteva njenih klijenata. Ovaj radni okvir,
strukturiran u skladu sa industrijski standardnim okvirima za kiberneticku bezbednost,
zakonima i propisima, pregleda se svake godine kako bi se prilagodio novonastalim
pretnjama po kompaniju HP.

3. Upravljanie rizicima po kiberneticku bezbednost

Svrha programa za upravljanje rizicima po kibernetiCku bezbednost kompanije HP
je oCuvanje poverljivosti, integriteta i dostupnosti njenih informacionih resursa.
Program pruza dosledan pristup identifikovanju, proceni, odredivanju prioriteta,
otklanjaniju, praéeniu i prijavljivanju rizika po kiberneticku bezbednost, kao i rukovaniju
njima. HP definiSe svoj apetit za rizik kao prihvatljiv nivo izloZzenosti gubicima i
tolerancije rizika kao stepen odstupanja od ovog apetita. Rizici se procenjuju pomocu
definisane metodologije, Sto kompaniji HP omogucava da svede rizike po bezbednost
informacija na prihvatljiv nivo. Ovaj program je uskladen sa procesom kompanije HP za
upravljanje rizicima preduzeca.
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4. Bezbednost ljudskih resursa

Smernice za bezbednost ljudskinh resursa kompanije HP obezbeduju bezbednost
informacija tokom Citavog radnog ciklusa zaposlenih uspostavljanjem procesa za
pristup objektima, informacionim sistemima i drugim resursima. To ukljuCuje
pribavljanje pismenih potvrda putem ugovora o poverljivosti i neotkrivanju podataka,
kao i sprovodenje procedura provere kvalifikacijo. Obavezna je provera kvalifikacija
svih kandidata za zaposlenje u kompaniji HP u skladu sa relevantnim zakonima,
propisima i etikom.

5. Upravljanje resursima

HP ima proces za identifikaciju resursa u vidu tehnickih informacija, kategorizaciju
kljuénih resursa i odrzavanje dokumentovanih procedura rukovanja za svaki tip
klasifikacije informacija, uklju€ujuéi one sa licnim podacima. Te procedure pokrivaju
skladiStenje, prenos, komunikaciju, pristup, evidentiranje, zadrZavanije, uniStavanije,
odlaganije, upravljanje incidentima i obaveStenje o prekrSajima. Bezbednosne
smernice i standardi kompanije HP nalazu i bezbedno odlaganje medija.

6. Bezbednost podataka

Program za bezbednost podataka kompanije HP opisuje bezbednosne prakse
i tehnicke kontrole koje se moraju primenjivati u cilju zastite poverljivosti,
verodostojnosti i integriteta podataka. Zakonske obaveze, vrednost, znacaqj
i osetljiivost na neovlasSéeno otkrivanie iliizmene su neki od faktora koji odreduju nacin
klasifikovanija informacija prema smernicama za bezbednost podataka kompanije HP.
Pored procedura za rukovanje podacima, ove smernice reguliSu Sifrovanje podataka,
brisanje, prikupljanje i obradu, zadrzavanie, pravljenje rezervnih kopija i sprecavanije
gubitka podataka.

7. Kontrola pristupa

HP primenjuje princip najmanje privilegije za logicku kontrolu pristupa, pruzajudi
pristup korisnicima preko jedinstvenih korisnickih ID-ova i lozinki. Smernice za lozinke
definiSu kontrole sloZenosti, ja¢ine, valjanosti i istorije lozinki. Prava pristupa se
povremeno revidiraju i ukidaju po odlasku osoblja. Dogovorene procedure za kreiranje
i brisanje korisniCkih naloga se primenijuju za odobravanje i opozivanje pristupa
klijentskim sistemima tokom rada.

8. Kriptografija

Kompanija HP je definisala skup opseznih procesa za kriptografiju kako bi osigurala
poverljivost, integritet i dostupnost informacionih resursa. Odobreni protokoli zahtevaju
Sifrovanje za odredene resurse, uklju€ujuci one sa liénim podacima. Nas kriptografski
program ukljuCuje upotrebu matematickih tehnika za zastitu informacija i komunikacija,
¢ime se osigurava da samo ovlaSéene strane imaju pristup podacima. Kljuéna
komponenta programa bezbednosti informacija kompanije HP je zastita podataka od
neovlaSéenog pristupa i izmena.
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9. FizickaiekoloSka bezbednost

Objekti kompanije HP su zastiéeni putem razliGitih fizickih i elektronskin kontrola
pristupa, ukljucujuéi radnike obezbedenja, elektronsku kontrolu pristupa i zatvoren
sistem za prenos signala (closed-circuit television - CCTV). Objekti imaju i neophodnu
infrastrukturnu podrsku, ukljuujuéi kontrolu temperature i rezervne opcije napajanja,
u vidu neprekidnog napaijanja (UPS)/ili dizel generatora za podrsku kljucnim uslugama.
Svo osoblje kompanije HP je registrovano i mora da nosi odgovarajuce identifikacione
oznake.

10. Upravljanje operacijama

Kompanija HP je uspostavila minimalne bezbednosne zahteve za tehnoloSku
infrastrukturu, ukljuCujuéi radne stanice, servere i mreznu opremu. Ti uredaiji koriste
unapred zasti€ene slike operativnog sistema, sa zahtevima koji se razlikuju u zavisnosti
od operativnog sistema i primenjenih kontrola. Osim toga, kompanija HP primenijuje
sisteme za otkrivanje/sprecavanje neoviaséenog pristupa mrezi (NIDS/NIPS) koji se non-
stop nadgledaju i kontrolisu.

11. Bezbednost komunikacija

Bezbednost komunikacija pruza zastitu informacija unutar korporativnin mreza. To
ukljucuje instalaciju komponenti mrezne bezbednosti (npr. zastitni zidovi) i upravljanje
njima, podelu mreza, kao i veb filtriranje i kontrole rukovanja e-poStom. Obuhvata
i pracenje i kontrolu kanala komunikacije radi otkrivanja i spreCavanja neovlaSéenog
pristupa ili povreda bezbednosti podataka.

12. Bezbednost sistema

Smernice kompanije HP nalaZzu bezbednu metodologiju razvoja sistema i softvera
tokom njihovog Zivotnog ciklusa. Zivotni ciklus razvoja softvera obuhvata pokretanie,
razvoj/pribavljanje, primenu, operacije i odlaganje. Procenijuje se uticaj svih komponenti
sistema na sveopStu bezbednost. Kompanija HP je uspostavila kontrole za usluzne
transakcije preko aplikacija, uklju€ujuéi proveru valjanosti akreditiva korisnika, digitalne
potpise, Sifrovanje, bezbedne komunikacione protokole i Cuvanje detalja transakcija
u odgovarajucoj zoni bezbednosti mreze. Sprovode se i redovna interna skeniranja
ranjivosti.

13. Trece strane i podizvodaci

Kompanija HP ima procese za izbor podizvodaca koji ispunjavaju sveobuhvatne
ugovorne bezbednosne zahteve. Za odgovarajuée dobavljace koiji rukuju podacima
kompanije HP ili njenih klijenata ili pristupaju HP mrezi, odelienje kompanije HP za
kiberneticku bezbednost sprovodi procenu rizika u cilju provere programa
bezbednosti informacija sa fiziCkim, tehniCkim i administrativnim merama zastite. Ta
procena mora da se izvede da bi dobavljgé mogao da pristupi informacijama
kompanije HP.

Poslednji put aZzurirano: Septembar 2024.



14. Upravljanje incidentima u oblasti bezbednosti informacija

Kompanija HP ima sveobuhvatan proces upravljanja incidentima u oblasti kiberneticke
bezbednosti koji reguliSe svrhu, obim, uloge, odgovornosti, uceSée rukovodstva,
organizacionu koordinaciju, procedure primene i proveru usaglasenosti. Ovaj proces se
svake godine pregleda i azurira. Tim zaduZen za incidente u oblasti kibernetiCke
bezbednosti, ukljucujuéi osoblije kompanije HP za kiberneticku bezbednost obu¢eno za
reagovanije na incidente i upravljanje kriznim situacijama, sprovodi redovne kontrolne
provere procesa i svih incidenata ili dogadaja.

15. Upravljanje kontinuitetom poslovania

Globalni program kontinuiteta operacija kompanije HP pruza sveobuhvatni kontinuitet
kroz kolaborativne, standardizovane i dokumentovane procese planiranja. Kompanija
povremeno sprovodi planove za kontinuitet poslovanja kako bi osigurala efikasnost,
testiranje i azuriranje svih planova najmanije jednom godisnje. Osim toga, celokupno
osoblje uklju¢eno u plan kontinuiteta poslovanija prolazi kroz odgovaraju¢u obukul.

16. Usaglasenost

Usaglasenost oblikuje pristup kompanije HP ispunjavanju zakonskih, ugovornih
iinternih ocCekivanja za efikasan program bezbednosti informacija. Redovnim
pregledima bezbednosti informacija osigurava se integrisanost protokola u operacije
svake poslovne grupe. Procesom pregleda se osigurava i da su dokumenti uvek azurni
kako bi odrazavali aktuelne zakonske obaveze paralelno sa razvojem zahteva.

17. Industrija platnih kartica

Radni okvir industrije platnih kartica (PCI) usmerava pristup kompanije HP postizaniju
usaglasenosti sa PCI zahtevima, pri ¢emu reguliSe poslovne odgovornosti
i bezbednosne kontrole uskladene sa bezbednosnim standardom za podatke sa
platnih kartica (PCI DSS). Instaliranjem i odrzavanjem kontrola za mreznu bezbednost,
kao Sto su zastitni zidovi, HP osigurava da ispunjava zahteve usaglasSenosti sa PCI
zahtevima.

18. Bezbednost proizvoda kompanije HP

Bezbednost proizvoda kompanije HP obuhvata osnovne prakse za zastitu HP
proizvoda, kao Sto su potpisivanje kodom, upravljanje bezbednosnim ranjivostima
proizvoda, izdavanje bezbednosnih biltena i prijavljivanje bezbednosnih problema sa
proizvodom. Zahvaljujuéi tim merama HP proizvodi su bezbedni i pouzdani za korisnike.
Bezbednost proizvoda je od sustinskog znacaja za kompaniju HP jer doprinosi
ocuvaniju poverenija klijenata i stiti od potencijalnih pretnii.

19. Bezbednost usluga kompanije HP

Bezbednost usluga kompanije HP obuhvata osnovne prakse za zastitu usluga koje se
pruzaiju njenim klijentima. Te smernice se odnose na razliite oblasti bezbednosti uslugaq,
ukljuCujuci okruZenija koja hostuje HP infrastruktura, okruzenja koja hostuju trece strane,
okruzenja koja hostuju partnerii okruzenija koja hostuju klijenti. Zahvaljujuéi tim merama
HP usluge su bezbedne i pouzdane za korisnike. Primenom opseZznih bezbednosnih
praksi, HP osigurava bezbednost i integritet svojih proizvoda i usluga, pruzajudi
bezbedno i pouzdano okruzenje za sve korisnike.
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