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PODSUMOWANIE SRODKOW BEZPIECZENSTWA STOSOWANYCH PRZEZ FIRME HP

W celu ochrony danych klientow firma HP przestrzega obszernego pakietu narzedzi
kontroli bezpieczefistwa informaciji, w tym zasad, praktyk, procedur i struktur
organizacyjnych w celu ochrony poufnosci i integralnosci informaciji wiasnych i informacii
o swoich klientach, jak i dostepu do obu tych rodzajéw informaciji (dotyczy to réwniez
danych osobowych okreSlonych w dodatkach do dokumentu Przetwarzanie danych
klientow i danych wilasnych w firmie HP). Ponizej przedstawiono przeglgd
technicznych/organizacyjnych srodkéw bezpieczenstwa firmy HP stosowanych w catlej
firmie.

1. Zasady bezpieczenstwa

Firma HP utrzymuje stosowane na calym Swiecie zasady, standardy i procedury
maijgce na celu ochrone danych firmy HP i jej klientéw. Szczegbtowe informacije
o zasadach bezpieczenstwa firmy HP sq poufne w celu ochrony integralnosci danych
i systemow firmy HP. Ponizej przedstawiono jednak podsumowanie naszych
kluczowych zasad.

2. Organizacja zabezpieczen informacyjnych

Program HP Information Security jest przeznaczony do zarzgdzania i utrzymywania
strategii i kontroli bezpieczenstwa informaciji w organizaciji. System ten zapewnia
przestrzeganie w catej firmie zasad i stosowanie narzedzi kontroli firmy HP, a takze
spetnia wymagania w zakresie bezpieczenstwa klientéw. Zbudowana zgodnie ze
standardowymi branzowymi ramami, przepisami i regulacjami rama jest corocznie
poddawana przeglgdowi, by dostosowacé jg do zmieniajgcego sie krajobrazu zagrozen,
na jakie narazona jest firma HP.

3. Zarzqdzanie ryzykiem w obszarze cyberbezpieczenstwa

Program zarzgdzania ryzykiem w obszarze cyberbezpieczefstwa firmy HP ma na celu
zachowanie poufnosci, integralnosci i dostepnosci jej zasobow informacyjnych.
Program ten zapewnia spdjne podejScie do okreSlania, oceny i priorytetyzowania
zagrozen w obszarze cyberbezpieczenstwa, jak tez postepowania z nimi oraz
usuwania, Sledzenia i zgtaszania ich. Firma HP okresSla swoéj apetyt na ryzyko jako
dopuszczalny poziom narazenia na straty, natomiast tolerancie na ryzyko jako
wielkoS¢€ rozbieznosci z tym apetytem. Ryzyka sq oceniane przy uzyciu okresSlonej
metodologii, umozliwiajgc firmie HP zmniejszenie zagrozen w obszarze zabezpieczen
informaciji do akceptowalnego poziomu. Program ten jest zgodny zprocesem
zarzqdzania ryzykiem w przedsiebiorstwie Enterprise Risk Management firmy HP.
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4. Zabezpieczenia w obszarze zasobdéw ludzkich

Polityka bezpieczenstwa dot. zasob6éw ludzkich HP Human Resource Security zapewnia
bezpieczenstwo informaciji przez caly okres zatrudnienia pracownika poprzez
ustanowienie procedur dostepu do obiektdw, systemow informacyjnych i innych
zasobow. Obejmuije to uzyskanie pisemnych potwierdzei za posrednictwem umoéw
o poufnosciinieujawnianiu, a takze przeprowadzanie procedur badan kontrolnych w tle.
Wszyscy kandydaci ubiegajqgcy sie o prace w firmie HP muszqg przejS¢ przez proces
weryfikaciji w tle zgodnie ze stosownymi przepisami, regulacjami i zasadami etyki.

b. Zarzgdzanie zasobami

Firma HP prowadzi proces identyfikowania zasobéw z informacjami technicznymi,
podziatu zasobdéw krytycznych oraz utrzymywania procedur postepowania
zdokumentami dla poszczegdlnych typow klasyfikacji informacji, w tym tych
zawierajgcych dane osobowe. Procedury te obejmujq przechowywanie, przesytanie,
przekazywanie, dostep, rejestrowanie, przechowywanie, niszczenie, usuwanie,
zarzqdzanie incydentami i powiadamianie o naruszeniach. Zasady i standardy
bezpieczenstwa firmy HP okreslajg réwniez bezpiecznq utylizacije nosSnikéw danych.

6. Bezpieczenstwo danych

Program zapewniania bezpieczefistwa danych HP Data Security okresla praktyki
bezpieczenstwa i kontrole techniczne, ktére muszq byé wdrozone w celu ochrony
poufnosci, autentycznosci i integralnosci danych. Wymagania prawne, wartoSé,
krytycznosé i wrazliwoSé na nieautoryzowane ujawnianie lub modyfikowanie stanowig
jedne z czynnikdw okresSlajgcych sposob klasyfikowania informaciji w ramach zasad
programu HP Data Security. Poza procedurami obstugi danych zasady te okreslajg
szyfrowanie, usuwanie, gromadzenie i przetwarzanie, przechowywanie, tworzenie kopii
zapasowych i zapobieganie utracie danych.

7. Kontrola dostepu

Firma HP korzysta z zasady najmniejszego uprzywilejowania na potrzeby logicznej
kontroli dostepu, zapewniajgc dostep uzytkownikowi poprzez unikatowe identyfikatory
i hasta uzytkownikéw. Zasady tworzenia haset okreslajg elementy kontroli ztozonoSci,
sily, waznosci i historii hasel. Prawa dostepu sq okresowo sprawdzane i cofane po
odejsciu pracownika zfirmy. Uzgodnione procedury tworzenia i usuwania kont
uzytkownika sg wdrazane na etapie zatrudniania nowego pracownika w celu
przyznawania i cofania dostepu do systemoéw klienckich.

8. Kryptografia

Firma HP okreslita pakiet skutecznych proceséw kryptograficznych, aby zapewnié
poufnosé, integralnosé i dostepnosé zasoboéw informacyjnych. Zatwierdzone protokoty
wymagaiq szyfrowania niektorych zasobow, w tym tych zawierajgcych dane osobowe.
Nasz program kryptograficzny polega na uzyciu technik matematycznych do
zabezpieczania informacii i komunikacii, zapewniajgc, ze tylko upowaznione osoby
mogg uzyskaé dostep do danych. Kluczowym elementem programu dbania
o bezpieczenstwo informaciji firmy HP jest ochrona danych przed nieautoryzowanym
dostepem i manipulowaniem.
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9. Bezpieczenstwo fizyczne i Srodowiskowe

Obiekty firmy HP sq zabezpieczone za pomocq réznych fizycznych i elektronicznych
sposob6w kontroli dostepu, w tym poprzez zatrudnianie pracownikdw ochrony oraz
stosowanie elektronicznej kontroli dostepu i monitoringu (CCTV). Obiekty wyposazone
sqréwniez w elementy niezbednego wsparcia infrastruktury, w tym stuzgce do kontroli
temperatury czy tez stanowiqce zapasowe zrddta zasilania oparte na zasilaczach UPS
i/lub spalinowych generatorach energii elektrycznej w celu zapewnienia obstugi ustug
krytycznych. Wszyscy pracownicy firmy HP sq zarejestrowani i sq zobowigzani do
noszenia odpowiednich identyfikatorow.

10. Zarzqdzanie operacjami

Firma HP ustanowita minimalne wymagania dotyczqce ciqgtej poprawy zabezpieczen
infrastruktury technologicznej, w tym stacji roboczych, serwerdw i sprzetu sieciowego.
Urzgdzenia te korzystajg z wstepnie zabezpieczonych obrazéw systemow operacyjnych
spetnigjgcych  wymagania  zgodne z  danym  systemem  operacyjnym
i zaimplementowanymi elementami kontroli. Ponadto firma HP wdrozyta systemy
NIDS/NIPS (Network Intrusion Detection/Prevention Systems), ktére sq monitorowane
i zarzqdzane catodobowo.

11. Zabezpieczenia komunikacii

Narzedzie zabezpieczajgce komunikacie zapewnia ochrone informaciji w sieciach
firmowych. Obejmuje to instalacije elementéw zabezpieczeni sieci (np. zapor)
i zarzgdzanie nimi, segregacie sieci, a takze filtrowanie stron internetowych i kontrole
obstugi poczty e-mail. Ponadto obejmuje to monitorowanie kanatéw komunikacyjnych
i zarzqdzanie nimi w celu wykrywania nieautoryzowanego dostepu do danych lub ich
wyciekdéw oraz zapobiegania takim zdarzeniom.

12. Zabezpieczenia systemow

Zasady firmy HP okreSlajg bezpieczng metodologie rozwoju systemow
i oprogramowania w catym okresie eksploataciji. Cykl zycia rozwoju oprogramowania
obejmuje inicjowanie, rozwéj/nabywanie, implementacije, operacje i utylizacje.
Wszystkie skiadniki systemu sq oceniane pod kgtem ich wptywu na bezpieczefstwo
ogolne. Firma HP opracowata narzedzia kontroli transakcji ustug aplikaciji, w tym
zatwierdzanie danych logowania uzytkownika, podpisy cyfrowe, szyfrowanie, protokoty
bezpiecznej komunikacji oraz przechowywanie szczegotow transakcji w odpowiedniej
strefie zabezpieczen sieci. Wykonywane sq rowniez regularne skanowania pod kgtem
wewnetrznych luk w zabezpieczeniach.

13. Strony trzecie i podwykonawcy

Firma HP dysponuje procesami wyboru podwykonawcéw, ktérzy przestrzegaijq
kompleksowych wymogoéw umownych w zakresie bezpieczefistwa. W przypadku
odnosnych dostawcow przetwarzajgcych dane firmy HP lub jej klientow bqdz
maijqcych dostep do sieci firmy HP narzedzie zapewniania cyberbezpieczenstwa HP
Cybersecurity przeprowadza ocene ryzyka w celu weryfikaciji programu zapewniania
bezpieczenstwa informacji poprzez zabezpieczenia fizyczne, techniczne
i administracyjne. Ocena ta jest wymagana, aby dany dostawca mégt uzyskaé dostep
do informaciji firmy HP.
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14. Zarzqdzanie incydentami zwigzanymi z bezpieczehnstwem informacii

Firma HP posiada kompleksowy proces zarzgdzania incydentami zwigzanymi
z cyberbezpieczenstwem, okresSlajgcy cel, zakres, role, obowiqzki, zobowigzanie do
zarzgdzania, koordynacje organizacyjng, procedury wdrazania i sprawdzanie
zgodnosci. Proces ten jest corocznie przeglgdany i aktualizowany. Zesp6t reagowania
na incydenty zwigzane zcyberbezpieczenstwem, w tym personel zajmujgcy sie
cyberbezpieczenstwem w firmie HP przeszkolony w zakresie reagowania na takie
incydenty i w obszarze zarzqgdzania kryzysowego, przeprowadza regularne przeglqgdy
tego procesu i wszelkich incydentow lub zdarzen.

15. Zarzqdzanie ciggtoscig dziatania

Globalny program ciggtosci dziatania Continuity of Operations firmy HP zapewnia peing
ciqgtos¢ operaciji poprzez oparte na wspotpracy, standaryzowane i udokumentowane
procesy planowania. Firma okresowo realizuje swoje plany ciggtosci dziatania w celu
zapewnienia efektywnosci, testowania i aktualizowania wszystkich planéw co najmniej
raz do roku. Dodatkowo wszyscy pracownicy zaangazowani w plan ciggtosci dziatania
przechodzq stosowne szkolenie.

16. ZgodnoS¢ z przepisami

ZgodnoS¢ z przepisami ksztattuje podejscie firmy HP do spetniania wymogow
prawnych, umownych i wewnetrznych dotyczqcych skutecznego programu
zapewniania bezpieczenstwa informaciji. Regularne przeglgdy zabezpieczen
informaciji zapewniajq, ze protokoly sg zintegrowane z operacjami kazdej grupy
biznesowej. Proces przeglgdu umozliwia rowniez aktualizowanie dokumentéw, aby
odzwierciedlaty aktualne wymogi prawne w miare ich ewoluowania.

17. Branza kart ptatniczych Payment Card Industry (PCI)

Ramy odnoszqce sie do branzy kart ptatniczych (PCI) kierujg podejsciem firmy HP do
zapewnienia zgodnoSci z przepisami w obszarze PCI, przedstawiajgc zakres
odpowiedzialnosci biznesowych i elementy kontroli zabezpieczen spetniajgce wymogi
normy bezpieczefistwa Data Security Standard (DSS) w obszarze PCI. Instalujgc
i utrzymujgc zabezpieczenia sieciowe, takie jak zapory, firma HP zapewniaq, ze spetnia
wymagania dotyczqce zgodnosci z przepisami w obszarze PCI.

18. Zabezpieczenia produktow firmy HP

Zabezpieczenia produktow firmy HP obejmujg podstawowe praktyki zabezpieczania
produktéw HP, takie jak podpisywanie kodu, zarzgdzanie lukami w zabezpieczeniach
produktu, wydawanie biuletynbw zabezpieczen i zglaszanie probleméw
z zabezpieczeniami produktu. Dzieki tym dziataniom produkty HP pozostajg
bezpieczne i niezawodne dla uzytkownikbw. Zabezpieczenia produktéw sq traktowane
w firmie HP priorytetowo, poniewaz przyczyniajg sie do utrzymania zaufania klientow
i chroniq przed potencjalnymi zagrozeniami.
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19. Zabezpieczenia ustug firmy HP

Zabezpieczenia ustug firmy HP obejmujg podstawowe praktyki zabezpieczania ustug
dostarczanych klientom firmy HP. Zasady te dotyczg rdéznych obszaréw
bezpieczenstwa ustug, w tym Srodowisk hostowanych przez infrastrukture firmy HP,
hostowanych przez inne firmy, hostowanych przez partneréw i hostowanych przez
klientow. Dzieki tym dziataniom uzytkownicy ustug firmy HP mogg z nich zawsze
korzystaé w sposOb bezpiecznyiniezawodny. Wdrazajgc skuteczne praktyki
bezpieczenstwa, firma HP zapewnia bezpieczenstwo i integralnosé swoich produktow
i ustug, tworzgc w ten sposdob bezpieczne i godne zaufania Srodowiska dla wszystkich
uzytkownikow.
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