OVERSIKT OVER HP:S SAKERHETSATGARDER

FOR att skydda kunddata valier HP att utféra en robust uppséttning
informationssdékerhetskontroller  inklusive  policyer, praxis, procedurer och
organisationsstrukturer for att skydda sekretess, integritet och tillgéinglighet for sin egen
och sina kunders information (inklusive Personuppgifter enligt definitionen i HP:s tilligg
till kund och databearbetning). Nedan anges en Oversikt oOver HPs
tekniska/organisatoriska sdkerhetsatgarder i hela foretaget.

1. Sdkerhetspolicy

HP upprdatthaller globalt tillampliga principer, standarder och procedurer avsedda att
skydda HP-data och kunddata. Detaljerna i HP:s sdkerhetsprinciper ¢r konfidentiella
for att skydda integriteten for HP:s data och system. Sammanfattningar av vdra
viktigaste policyer ingdr dock nedan.

2. Organisation fér informationssdkerhet

HP:s informationssdkerhetsprogram dr utformat for att styra och underhdlla
organisationens strategi och kontroller fér informationssékerhet. Det hér systemet
garanterar att HP:s sdkerhetsprinciper och kontroller i hela féretaget folis samt att
kundernas sdékerhetskrav  félis. Ramverket d&r uppbyggt i Ilinje med
branschstandardramar for cybersdkerhet, lagar och férordningar och ses éver drligen
for att anpassa sig till HP:s fordnderliga hotlandskap.

3. Hantering av cybersdkerhetsrisker

HP:s hanteringsprogram foér cybersdkerhet ér utformat fér att bevara sekretess,
integritet och tillgang till dess informationstillgdngar. Programmet tillhandahdller ett
konsekvent tillvéigagdngssatt for att identifiera, bedéma, prioritera, behandla, tgéarda,
spdra och rapportera cyberscdkerhetsrisker. HP definierar riskaptiten som den
acceptabla forlustexponeringen och risktoleransen som graden av variation frén
denna aptit. Risker utvéirderas med hjdlp av en definierad metod, vilket gér det méjligt
for HP att reducera informationssckerhetsriskerna till en acceptabel nivd. Det har
programmet dverensstdmmer med HP:s riskhanteringsprocess for féretag.
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4. HR-sdékerhet

HP:s policy foér personalstikerhet garanterar informationssékerhet under hela
medarbetarlivscykeln genom att uppratta processer for dtkomst till anléggningar,
informationssystem och andra tillgdngar. Detta inkluderar att erhdlla skriftliga
erk@innanden via integritets- och sekretessavtal samt att genomféra
bakgrundskontroller. Alla som kandiderar till anstdllning hos HP mdste gora en
bakgrundskontroll i enlighet med relevanta lagar, férordningar och etik.

5. Kapitalférvaltning

HP har en process for att identifiera tekniska informationstillgéngar, kategorisera
kritiska tillg@ingar och underhalla dokumenterade hanteringsprocedurer for varije typ
av informationsklassificering, inklusive de som innehdller personuppgifter. Dessa
procedurer omfattar lagring, 6verforing, kommunikation, dtkomst, loggning, lagring av
uppgifter, destruktion, kassering, incidenthantering och underrdttelse om brott.
HP:s stikerhetsprinciper och standarder krdver ocks@ sdker kassering av material.

6. Datasdkerhet

HP:s datasdkerhetsprogram beskriver de st@kerhetsatgdrder och tekniska kontroller
som mdste genomforas for att skydda datas sekretess, dkthet och integritet. Lagkrav,
varde, allvarlighet och kanslighet for otilldten spridning eller modifiering ar ndgra av de
faktorer som bestdmmer hur information klassificeras enligt HP:s
datasdkerhetspolicy. Férutom procedurer for datahantering beskriver principen
datakryptering, radering, insamling och bearbetning, lagring av uppgifter,
stikerhetskopiering och férebyggande av dataférlust.

7. Atkomstkontroll

HP anvdnder principen om minst behorighet for logisk dtkomstkontroll och ger
anvandardtkomst via unika anvdndar-ID:n och l6senord. Losenordsprincipen
definierar komplexitet, styrka, giltighet och kontroller for I6senordshistorik.
Atkomstrdttigheterna ses 6ver och upphdvs regelbundet vid uppsdgning av personal.
Overenskomna procedurer for att skapa och ta bort anvandarkonton implementeras
for att bevilia och aterkalla dtkomst till klientsystem under engagemang.

8. Kryptografi

HP har definierat en uppsdattning robusta processer fér kryptografi for att séikerstdlla
sekretess, integritet och tillgang till informationstillgangar. Godkdnda protokoll kréiver
kryptering for vissa tillgéingar, inklusive sGdana som innehdller personliga data. Vart
kryptografiprogram innebdr anvdndning av matematiska tekniker for att sdékra
information och kommunikation, vilket sdkerstdller att endast auktoriserade parter kan
f& tillgang till uppgifterna. En kritisk komponent i HP:s informationssdkerhetsprogram
skyddar data fran obehorig Gtkomst och manipulation.
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9. Fysisk och miljidmdssig sdkerhet

HP:s anléggningar skyddas med hjd@lp av olika fysiska och elektroniska
atkomstkontroller, daribland sdkerhetsvakter, elektronisk dtkomstkontroll och
kameraovervakning (CCTV). Anldggningarna dr ocksd utrustade med nddvandigt
infrastrukturstod, inklusive temperaturkontroll och strémbackup, med UPS- och/eller
dieselkraftkraftverk for att stédja viktiga tianster. All HP-personal ér registrerad och
for att ha ldmpliga identifieringsbrickor.

10. Verksamhetshantering

HP har uppréttat minimihérdningskrav for teknikinfrastruktur, inklusive arbetsstationer,
servrar och ndtverksutrustning. Dessa enheter anvander férhdrdade bilder av
operativsystem, med krav som varierar enligt operativsystemet och implementerade
kontrollerr HP har dessutom distribuerat NIDS/NIPS (Network Intrusion
Detection/Prevention Systems) som évervakas och hanteras 24/7.

11. Kommunikationsséikerhet

Kommunikationssékerhet garanterar informationsskyddet i féretagsndtverk. Detta
innefattar installation och hantering av ndtverkssékerhetskomponenter (t.ex.
brandvéggar), segregering av ndtverk samt kontroller fér webbfiltrering och e-
posthantering. Dessutom inkluderar det O&vervakning och hantering av
kommunikationskanaler for att upptdcka och forhindra obehdriga datkomst- eller
datadvertradelser.

12. Systemsdkerhet

HP:s policy ger mandat for en séker utvecklingsmetod for system och programvara
under hela deras livscykel. Livscykeln fér programvaruutveckling omfattar initiering,
utveckling/forvérv, implementering, drift och kassering. Alla systemkomponenter
utvarderas for deras inverkan p& den allménna séikerheten. HP har upprattat kontroller
for transaktioner med programtjdinster, inklusive validering av
anvandarautentiseringsuppgifter, digitala signaturer, kryptering, sdkra
kommunikationsprotokoll och lagring av transaktionsinformation inom [dmplig
natverkssdkerhetszon. Regelbundna interna s@rbarhetsgenomsokningar utfors ocksa.

13. Tredje part och underleverantérer

HP har processer att valja underentreprendrer som uppfyller omfattande krav pa
avtalsenlig stikerhet. For tilldimpliga leverantérer som hanterar HP-data eller kunddata,
eller far tillgang till HP-natverket, utfor HP Cybersecurity en riskbeddmning for att
verifiera ett informationsstkerhetsprogram med fysiska, tekniska och administrativa
skyddsatgdrder. Den har beddémningen krdvs innan leverantéren kan komma at HP-
information.
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14. Hantering av informationssékerhetsincidenter

HP har en omfattande hanteringsprocess for cyberincidenter som beskriver syfte,
omfattning, roller, ansvar, ledning engagemang, organisationssamordning,
implementeringsprocedurer och efterlevnadskontroll. Den hdr processen goérs om och
uppdateras darligen. Cyber Incident Response Team, inklusive HP:s personal for
cyberstéikerhet som dr utbildad i incidentsvar och krishantering, utfér regelbundna
bordsrecensioner av processen och eventuella incidenter eller hdindelser.

15. Hantering av verksamhetskontinuitet

HP:s globala kontinuitetsprogram sdkerstéller kontinuitet genom gemensamma,
standardiserade och dokumenterade planeringsprocesser. Foretaget utdvar
regelbundet sin kontinuitet i verksamheten for att sdkerstdlla effektivitet, testning och
uppdatering av alla planer minst ett ar. Dessutom far all personal som ¢r involverad
i afférskontinuitetsplanen Iémplig utbildning.

16. Efterlevnad

Efterlevnad formar HP:s instdlining att uppfylla juridiska, avtalsmdssiga och interna
forvantningar pd ett effektivt informationssdkerhetsprogram. Sékerhetsrecensioner
av vanlig information garanterar att protokollen integreras i varje verksamhetsgrupps
verksamhet. Granskningsprocessen hdller ocks@ dokumenten uppdaterade for att
aterspegla de nuvarande rdttsliga skyldigheterna i takt med att kraven utvecklas.

17. Betalkortsindustrin

PCl-ramverket (Payment Card Industry) vagleder HP:s strategi for att uppnd PCI-
efterlevnad, vilket beskriver verksamhetens ansvar och séikerhetskontroller i linje med
PClI DSS. Genom att installera och underhdlla natverkssdkerhetskontroller som
brandvaggar férsékrar HP att det uppfyller PCl-efterlevnadskrav.

18. HP:s produktsdkerhet

HP:s produktsdkerhet omfattar viktiga metoder for att skydda HP-produkter, sGsom
kodsignering, hantering av sdkerhetsproblem fér produktens sdkerhet, utfdrdande av
sdkerhetsbulletiner och rapportering av problem med produktsdkerhet. Dessa
atgdrder garanterar att HP-produkter forblir sékra och tillforlitiga for anvéandare.
Produktsdkerhet ar av storsta vikt pd HP eftersom den bidrar till att uppratthdlla
kundernas fortroende och skyddar mot potentiella hot.

19. HP:s servicesdkerhet

HP:s servicesdkerhet omfattar grundliggande metoder fér att skydda de tjéinster som
tillhandahdlls till HP:s kunder. Denna princip behandlar olika omréden av
servicestikerhet, inklusive HP-infrastruktur som &r vérd for, vérdmilider for tredje part,
vardmiljéer och miljber som betjanar kunder. Dessa atgdrder garanterar att HP:s
tiinster forblir séikra och tillférlitliga fér anvéndare. Genom att implementera robusta
sdkerhetsrutiner garanterar HP sdkerheten och integriteten foér sina produkter och
tianster och fraimjar en stiker och palitlig milio for alla anvéndare.
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