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ZHRNUTIE BEZPECNOSTNYCH OPATRENI SPOLOCNOSTIHP

Na ochranu Gdajov Zakaznika spolocnost HP dodrziava rozsiahlu sdpravu kontrol
zabezpecenia informdcii vratane zasad, praktik, postupov a organizaénych Struktdr
scielom zachovat doévernost, integritu adostupnost svojich vlastnych informdcii
a informdcii svojich zakaznikov (vratane osobnych Gdajov, ktoré st definované v dodatku
spolocnosti HP pre zdkaznika a spracovanie Gdajov). V nasledujicom texte je uvedeny
prehlad technickych/organizaénych bezpeénostnych opatreni spolocénosti HP v celej
spoloc¢nosti.

1. Bezpecnostné zasady

Spolocnost HP udrziava celosvetovo platné zdsady, normy a postupy uréené na
ochranu Gdajov spolocnosti HP a Zakaznika. Podrobnosti bezpecnostnych zasad
spolocnosti HP s déverné, aby sa chranilaintegrita ddajov a systémov spolocnosti HP.
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Zhrnutie nasich kli¢ovych zasad vSak najdete nizSie.

2. Organizacia zabezpecenia informacii

Program zabezpecenia informdcii spolocnosti HP je navrhnuty tak, aby riadil
audrziaval stratégiu a kontroly zabezpec€enia informdcii organizdcie. Tento systém
zabezpecCuje celopodnikovy sOlad sbezpecnostnymi zdsadami akontrolami
spoloc¢nosti HP, ako aj dodrziavanie bezpecnostnych poziadaviek svojich zakaznikov.
Ramec, Struktarovany v salade s priemyselnymi normami kybernetickej bezpecnosti,
zGkonmi a nariadeniami, sa kazdoro¢ne skima, aby sa prispdsobil vyvijajGcemu sa
prostrediu hrozieb spolo¢nosti HP.

3. Riadenie kybernetickej bezpecnosti

Program spoloc¢nosti HP pre riadenie kybernetickej bezpecnosti je navrhnuty tak, aby
chranil zachovanie dovernosti, integrity a dostupnosti svojich informacnych aktiv.
Program poskytuje konzistentny pristup k identifikacii, postdeniu, stanoveniu priorit,
lieCbe, ndprave, sledovaniu apoddvaniu sprdv o kybernetickych bezpenostnych
rizikGch. Spoloénost HP definuje svoju chut k riziku ako prijatelnd Groven vystavenia sa
strate atoleranciu voci riziku ako stupen odchylky od tejto chuti. Rizikd sa hodnotia
pomocou definovanej metodiky, €0 umozniuje spoloénosti HP zmiernit rizika v oblasti
zabezpecenia informacii na prijatelnd droven. Tento program je v stlade s procesom
riadenia podnikovych rizik spolocnosti HP.
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4. Bezpecnost v oblasti HR

Zdasady spolocnosti HP v oblasti ludskych zdrojov zaistuje zabezpecenie informacii
pocas celého Zzivotného cyklu zamestnancov zriadovanim procesov pristupu
k zariadeniam, informacnym systémom a inym aktivam. To zahfia ziskanie pisomnych
potvrdeni prostrednictvom dohdd o ddvernosti a o miCanlivosti, ako aj vykonavanie
postupov preverovania. VSetci kandidati na zamestnanie v spolo¢nosti HP musia
dokoncit previerku v stlade s prislusnymi zédkonmi, pravnymi predpismi a etikou.

5. Sprava aktiv

Spolocnost HP ma k dispozicii proces identifikdcie aktiv technickych informacii,
kategorizdcie kritickych aktiv a Gdrzby zdokumentovanych postupov manipulécie pre
kazdy typ klasifikdcie informacii vratane tych, ktoré obsahuji osobné Gdaje. Tieto
postupy sa tykaji skladovania, prenosu, komunikdcie, pristupu, prihlasovania,
zadrZania, znicenia, likvidacie, riadenia incidentov aozn@menia o poruSeni.
Bezpecnostné zdsady a normy spolocnosti HP tiez prikazujd bezpecn likvidaciu médii.

6. Zabezpecenie Gdajov

Program zabezpecenia Udajov spolocnosti HP vysvetluje bezpecnostné postupy
a technické kontroly, ktoré musia byt zavedené s cielom chranit dévernost, pravost
aintegritu Gdajov. Pravne poZziadavky, hodnota, kritickost a citlivost na neoprdavnené
zverejnenie alebo Gpravy su niektoré z faktorov, ktoré urcujd, ako su informdcie
klasifikované podla zdsad zabezpedenia Udajov spolocnosti HP. Okrem postupov
manipuldcie s Gdajmi sa v zdsaddch opisuje Sifrovanie Gdajov, odstranovanie, zber
a spracovanie, uchovanie, zdlohovanie a prevencia pred stratou Gdajov.

7. Ovladanie pristupu

Spolocénost HP uplatiuje princip najmensich privilégii na kontrolu logického pristupu
a poskytuje pristup pouZivatela prostrednictvom jedineénych pouZivatelskych
identifikGtorov a hesiel. Zasady hesla definujl zloZitost, silu, platnost a ovladacie prvky
historie hesiel. Pristupové préva sa pri odchode persondlu pravidelne prehodnocuiji
arusSia. Na udelenie a zruSenie pristupu do klientskych systémov pocas zapojenia su
implementované dohodnuté postupy na vytvorenie a vymazanie pouZivatelského Gétu.

8. Sifrovanie

Spoloc¢nost HP definuje stbor Sirokych procesov Sifrovania, aby zabezpecila dévernost,
integritu a dostupnost informacénych aktiv. Schvalené protokoly vyZaduiu Sifrovanie pre
urcité aktiva vratane aktiv, ktoré obsahuiji osobné Gdaje. Nas program Sifrovania zahfia
pouzitie matematickych technik na zabezpecenie informdacii a komunikdcie, €im sa
zaisti, aby k tdajom mohli pristupovat len opravnené strany. Klti¢ovou zloZkou programu
zabezpecenia informdcii spolocnosti HP je ochrana Gdajov pred neoprdvnenym
pristupom a manipuléciou.
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9. Fyzickd a environmentdlna bezpeénost

Zariadenia spolocnosti HP st zabezpe&ené pomocou réznych fyzickych a elektronickych
kontrol pristupu vratane bezpecnostnych strdzcov, elektronickej kontroly pristupu
auzavretého televizneho okruhu (CCTV). Zariadenia si tiez vybavené potrebnou
podporou infrastruktdry vratane kontroly teploty a zalohovania energie pomocou UPS
a/alebo naftovych generdtorov na podporu kritickych sluZieb. VSetok persondl
spolocnosti HP je registrovany a musi mat pri sebe prislusné identifikaéné odznaky.

10. Prevadzkové riadenie

Spoloénost HP zaviedla minimdlne poZiadavky na spevnenie pre technologicku
infrasStruktdru vrdtane pracovnych stanic, serverov a sietovych zariadeni. Tieto
zariadenia pouzivajid vopred spevnené obrdzky operacného systému, pricom
poziadavky sa liSia podla operacného systému a implementovanych ovlddacich prvkov.
Okrem toho nasadila spolocnost HP sietové systémy detekcie/prevencie vniknutia
(NIDS/NIPS), ktoré st monitorované a spravované dvadsatstyri hodin denne.

1. Bezpecnost komunikdcii

Bezpecnost komunikacii zabezpecuje ochranu informacii v rdmci podnikovych sieti. Patri
sem inStaldcia a riadenie stcasti sietovej bezpeénosti (napr. brany firewall), segregacia
sieti, ako aj kontroly filtrovania webu a manipuléacie s e-mailami. Okrem toho zahina
monitorovanie asprivu komunikaénych kandlov scielom odhalit azabranit
neoprdvnenému pristupu alebo poruseniu Gdajov.

12. Zabezpecenie systémov

Zasady spoloc¢nosti HP riadia metodiku bezpe&ného vyvoja systémov a softvéru pocas
celého ich Zivotného cyklu. Zivotny cyklus vyvoja softvéru zahfia iniciovanie,
vyvoj/akviziciu, implementdciu, prevadzku alikviddciu. VSetky systémové sucasti sa
hodnotia na zdklade ich dopadu na celkové zabezpeéenie. Spolocnost HP zaviedla
kontroly pre transakcie sluzieb aplikacii vrGtane overenia pristupovych Gdajov
pouzivatela, digitdinych podpisov, Sifrovania, protokolov zabezpecenej komunikdcie
a ukladania detailov transakcie v ramci prislusnej zony zabezpecenia siete. Taktiez sa
vykondva pravidelné skenovania vnatornych slabych miest.

13. Tretie strany a subdodavatelia

Spolocnost HP md postupy vyberu subdoddvatelov, ktori dodrziavaji komplexné
zmluvné poziadavky zabezpecenia. V pripade prislusnych doddavatelov, ktori manipulujd
s Gdajmi spoloc¢nosti HP alebo zdkaznikov, alebo maja pristup k sieti HP, spolocnost HP
Cybersecurity vykondva hodnotenie rizik na overenie programu zabezpecenia informacii
s fyzickymi, technickymi aadministrativnymi zarukami. Toto hodnotenie je povinné
predtym, ako mdze doddavatel ziskat pristup k informdci@im od spoloénosti HP.

14. Riadenie incidentov zabezpecenia informdcii

Spolo¢nost HP mada komplexny proces riadenia kybernetickych incidentov, ktory
nacrtava Ucel, rozsah, dlohy, povinnosti, zavézok riadenia, organizacnd koordindciu,
vykondvacie postupy a kontrolu sdladu. Tento proces sa roche skima a aktualizuje. Tim
reakcie na kybernetické incidenty vratane persondlu spolocnosti HP vySkoleného
v oblasti reakcie na incidenty ariadenia krizy vykondva pravidelné kontroly procesu
a akychkolvek incidentov alebo udalosti.
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15. Riadenie kontinuity ¢innosti

Globdalny program kontinuity prevadzky spolo¢nosti HP zabezpecuije kontinuitu ¢innosti
prostrednictvom spolo¢éného, Standardizovaného a zdokumentovaného pldanovania.
Spolocnost pravidelne vykondva svoje plany na zabezpecenie kontinuity Ginnosti
s cielom zabezpecit efektivnost, testovanie a aktualizéciu vSetkych plénov asporraz za
rok. VSetci pracovnici zapojeni do pldnu kontinuity ¢innosti maija navyse riadne Skolenie.

16. Sdlad s pravidlami

Sullas s pravidlami formuje pristup spolo¢énosti HP k plneniu préavnych, zmluvnych
ainternych ocakdavani v savislosti s G¢innym programom zabezpecenia informdci.
Pravidelné hodnotenia zabezpecenia informdcii zaistujd, Ze protokoly su integrované
do prevadzky kazdej obchodnej skupiny. Proces hodnotenia tiez udrziava dokumenty
aktualizované tak, aby zohladnovali siEasné prdvne zavazky vzhladom na vyvoj
poZiadaviek.

17. Odvetvie platobnych kariet

Ramec odvetvia platobnych kariet (PCI) slGzi ako sprievodca pristupom spolocnosti HP
k dosiaghnutiu sdladu sramcom PCl, pricom uvddza obchodné povinnosti
a bezpecnostné kontroly zostladené s ramcom PCI DSS. Spolocnost HP inStaldciou
a Gdrzbou bezpecénostnych kontrol, ako s brany firewall, zabezpeéi, ze bude v sllade
s rémcom PCI.

18. Zabezpecenie produktov HP

Zabezpecenie produktov HP zahina zdkladné postupy na zabezpecenie produktov
spolocénosti HP, ako napriklad podpisovanie kodu, riadenie slabych miest
zabezpecenia produktu, vydanie bulletinov o zabezpeceni a hiGsenie bezpecnostnych
problémov produktu. Tieto opatrenia zabezpecujd, aby produkty spolocnosti HP zostali
pre pouzivatelov bezpecné a spolahlivé. Zabezpecenie produktov je v spolo¢nosti HP
prvoradé, pretoZze pomdha zachovat déveru zdkaznikov achrani ich pred
potencidlnymi hrozbami.

19. Zabezpecenie sluzieb HP

Zabezpecenie sluzieb HP zahifna zdkladné postupy na zabezpecenie sluzieb
poskytovanych zdkaznikom spoloénosti HP. Tieto zasady sa zaoberajd réznymi
oblastami zabezpedcenia sluzieb vratane hostitelskej infrastruktiry HP, hostitelského
prostredia tretich strdn, hostitelského partnera aprostredia, vktorom je zakaznik
hostitelom. Tieto opatrenia zaistuiju, aby sluzby spolocnosti HP zostali pre pouZivatelov
bezpecné aspolahlivé. Implementovanim Sirokych bezpecnostnych postupov
spolocnost HP zabezpecuje bezpecnost aintegritu svojich produktov a sluzieb
a podporuje bezpecné a déveryhodné prostredie pre vSetkych pouZivatelov.
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