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สรุ ปมาตรการรั กษาความปลอดภัยของ HP  

 
 

เพ่ือเป็ นการปกป้ องข้ อมู ลลู กค้ า HP จะปฏิบั ติตามชุ ดมาตรการควบคุ มการรั กษาความปลอดภัยข้ อมู ล 
อย่ างเข้ มงวด รวมถึ งนโยบาย หลั กปฏิบั ติ ระเบี ยบ และโครงสร้ างองค์ กร เพ่ือรั กษาความลั บ บู รณภาพ 
และความพร้ อมของข้ อมู ลของบริ ษั ทและของลู กค้ า (รวมถึ งข้ อมู ลส่ วนบุ คคลของลู กค้ าดังที่ ระบุ ไว้ ใน 
ภาคผนวกว่ าด้วยลู กค้ าของ HP และการประมวลข้ อมู ล) โดยต่อไปนี้ เป็ นข้ อมู ลเบื้ องต้นของมาตรการ 
รั กษาความปลอดภัยทางเทคนิ ค/องค์ กรของ HP ทั่ วทั้ งบริ ษั ท  

  

1. นโยบายการรั กษาความปลอดภัย  

HP ปฏิบั ติตามนโยบาย มาตรฐาน และระเบี ยบต่างๆ ที่ เกี่ ยวข้ องทั่ วโลก เพ่ือปกป้ องข้ อมู ลของ HP 
และลู กค้ า โดยรายละเอี ยดของนโยบายการรั กษาความปลอดภัยของ HP ถื อเป็ นความลั บ เพ่ือรั กษา 
บู รณภาพของข้ อมู ลและระบบของ HP อย่ างไรก็ ตามนโยบายที่ สํ าคั ญของเรามี สรุ ปไว้ ด้ านล่ างดั งนี้   

  

2. คณะทํ างานระบบบริ หารการรั กษาความปลอดภัยสารสนเทศ  

แผนงานการรั กษาความปลอดภัยสารสนเทศของ HP ออกแบบมาเพ่ือกํ ากั บและดูแลกลยุ ทธ์ และ 
มาตรการควบคุ มการรั กษาความปลอดภัยสารสนเทศขององค์ กร ระบบดั งกล่ าวช่ วยให้ มั่ นใจถึ งการป 
ฏิบั ติตามนโยบายและมาตรการควบคุ มการรั กษาความปลอดภัยของ HP โดยทั่ วทั้ งองค์ กร ตลอดจน 
การปฏิบั ติตามข้ อกํ าหนดการรั กษาความปลอดภัยของลู กค้ า กรอบการทํ างานที่ จั ดทํ าขึ้ นตามกรอบ  
กฎหมาย และข้ อบั งคั บด้ านความมั่ นคงปลอดภัยทางไซเบอร์ ที่ เป็ นมาตรฐานอุ ตสาหกรรมได้ รั บการ 
ทบทวนทุ กปี เพ่ือปรั บเปลี่ ยนให้ เข้ ากั บลั กษณะภัยคุ กคามที่ ไม่ หยุ ดนิ่ งที่  HP ต้องเผชิ ญ 

  

3. การบริ หารความเสี่ ยงด้ านความมั่ นคงปลอดภัยทางไซเบอร์  

แผนงานการบริ หารความเสี่ ยงด้ านความมั่ นคงปลอดภัยทางไซเบอร์ ของ HP ออกแบบมาเพ่ือรั กษา 
ความลั บ บู รณภาพ และความพร้ อมในสิ นทรั พย์ สารสนเทศ โดยให้ แนวทางที่ สอดคล้ องกั นเพ่ือระบุ   
ประเมิ น กํ าหนดลํ าดั บความสํ าคั ญ จั ดการ แก้ ไข ติดตาม และรายงานถึ งความเสี่ ยงด้านความ 
มั่ นคงปลอดภัยทางไซเบอร์  ทั้ งนี้  HP ได้ กํ าหนดความระดั บเสี่ ยงที่ ยอมรั บได้ และระดั บความเสี่ ยง 
เบี่ ยงเบนที่ ยอมรั บได้ เอาไว้  โดยจะมี การประเมิ นความเสี่ ยงด้ วยระเบี ยบวิ ธี ตามที่ กํ าหนด ทํ าให้   
HP สามารถบรรเทาความเสี่ ยงด้านการรั กษาความปลอดภัยสารสนเทศให้ อยู่ ในระดั บที่ ยอมรั บได้  แล 
ะแผนงานนี้ ยั งสอดคล้ องตามกระบวนการบริ หารความเสี่ ยงองค์ กรของ HP ด้ วย 

 

4. การรั กษาความปลอดภัยด้ านทรั พยากรบุ คคล 

นโยบายการรั กษาความปลอดภัยด้ านทรั พยากรบุ คคลของ HP ช่ วยรั บประกั นการรั กษาความปลอดภัย 
สารสนเทศตลอดวงจรชี วิ ตของพนั กงาน โดยการกํ าหนดกระบวนการในการเข้ าถึ งสถานที่  ระบบ 
สารสนเทศ และสิ นทรั พย์ อื่ นๆ  ซึ่ งรวมถึ งการได้ รั บความยิ นยอมเป็ นลายลั กษณ์อั กษรตามสั ญญาการ 
รั กษาความลั บและการไม่ เปิ ดเผยข้ อมู ล ตลอดจนการดํ าเนิ นขั้ นตอนการคั ดกรองภูมิ หลั ง โดยผู้สมั คร 
ทุ กคนที่  HP ว่ าจ้ างจะต้องผ่านการตรวจสอบยื นยั นประวั ติตามกฎหมาย ข้ อบั งคั บ และหลั กจริ ยธรรมที่  
เกี่ ยวข้ อง 
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5. การบริ หารสิ นทรั พย์   

HP มี ขั้ นตอนในการระบุ สิ นทรั พย์ สารสนเทศทางเทคนิ ค การจั ดประเภทสิ นทรั พย์ ที่ สํ าคั ญ และดู แล 
ขั้ นตอนการจั ดการที่ เป็ นลายลั กษณ์อั กษรสํ าหรั บแต่ ละประเภทการจํ าแนกสารสนเทศ ซึ่ งรวมถึ งที่ ประกอบ 
ด้ วยข้ อมู ลส่ วนบุ คคล ขั้ นตอนเหล่ านี้ จะครอบคลุ มการจั ดเก็ บ การส่ ง การสื่ อสาร การเข้ าถึ ง การบั นทึ ก  
การเก็ บรั กษา การทํ าลาย การกํ าจั ด การจั ดการอุ บั ติ การณ์ และการแจ้ งเตื อนการละเมิ ด นโยบายและ 
มาตรฐานการรั กษาความปลอดภั ยของ HP ยั งกํ าหนดเรื่ องการกํ าจั ดสื่ อวั สดุ อย่ างปลอดภั ยเอาไว้ ด้ วย 

 

6. การรั กษาความปลอดภัยของข้ อมู ล 

แผนงานการรั กษาความปลอดภั ยของข้ อมู ลของ HP จะสรุ ปแนวทางปฏิ บั ติ ด้ านการรั กษาความ 
ปลอดภั ยและมาตรการควบคุ มทางเทคนิ คที่ ต้ องดํ าเนิ นการเพ่ือปกป้ องความลั บ ความถู กต้ อง และ 
บู รณภาพของข้ อมู ล ข้ อกํ าหนดทางกฎหมาย ค่ านิ ยม ความวิ กฤต และความอ่ อนไหวต่ อการเปิ ดเผย 
หรื อการแก้ ไขโดยไม่ ได้ รั บอนุ ญาตถื อเป็ นปั จจั ยบางส่ วนที่ ใช้ กํ าหนดว่ าจะจํ าแนกสารสนเทศตามนโยบายก 
ารรั กษาความปลอดภั ยของข้ อมู ลของ HP อย่ างไร นอกเหนื อจากขั้ นตอนการจั ดการข้ อมู ลแล้ ว  
นโยบายฉบั บนี้ ยั งระบุ ถึ งการเข้ ารหั สข้ อมู ล การลบ การเก็ บรวบรวมและการประมวลผล การเก็ บรั กษา  
การสํ ารองข้ อมู ล และการป้ องกั นการสู ญหายของข้ อมู ล  

 

7. การควบคุ มการเข้ าถึ ง  

HP ใช้ หลั กการให้ สิ ทธิ เฉพาะเท่ าที่ จํ าเป็ นเพ่ือควบคุ มการเข้ าถึ งทางตรรกะ โดยผู้ใช้ สามารถเข้ าถึ งด้ วย 
รหั สผู้ใช้ ที่ ไม่ ซ้ำกั นและรหั สผ่าน นโยบายรหั สผ่านจะกํ าหนดระดั บความซั บซ้ อน ความเข้ มงวด ความ 
ถู กต้อง และการควบคุ มประวั ติการต้ังรหั สผ่าน นอกจากนี้ ยั งมี การทบทวนสิ ทธิ์ การเข้ าถึ งเป็ นระยะ  
ทั้ งยั งมี การเพิกถอนสิ ทธิ์ เมื่ อบุ คลากรพ้นจากหน้ าที่ แล้ วด้ วย ส่ วนการสร้ างและการลบบั ญชี ผู้ใช้ นั้ นก็  
ดํ าเนิ นการตามระเบี ยบที่ กํ าหนดไว้ ในการให้ และเพิกถอนสิ ทธิ์ การเข้ าถึ งระบบไคลเอ็ นต์ในระหว่ างที่  
มี การว่ าจ้ าง 

 

8. การเข้ ารหั สลั บ  

HP ได้ กํ าหนดชุ ดกระบวนการเพ่ือการเข้ ารหั สลั บที่ แข็ งแกร่ ง เพ่ือให้ มั่ นใจได้ ในการรั กษาความลั บ  
บู รณภาพ และความพร้ อมของสิ นทรั พย์ สารสนเทศ สิ นทรั พย์ บางอย่ างต้ องได้ รั บการเข้ ารหั สลั บตาม 
ระเบี ยบการที่ ได้ รั บอนุ มั ติ  ซึ่ งรวมถึ งที่ มี ข้ อมู ลส่ วนบุ คคลด้ วย แผนงานการเข้ ารหั สลั บของเราเกี่ ยวข้ อง 
กั บการใช้ เทคนิ คทางคณิตศาสตร์ เพ่ือปกป้ องสารสนเทศและการสื่ อสาร เพ่ือให้ แน่ ใจว่ าผู้ที่ เข้ าถึ งข้ อมู ลได้  
จะต้ องเป็ นบุ คคลที่ ได้ รั บอนุ ญาตเท่ านั้ น โดยสาระสํ าคั ญของแผนงานการรั กษาความปลอดภั ย 
สารสนเทศของ HP ก็ คื อการปกป้ องข้ อมู ลจากการเข้ าถึ งและการดั ดแปลงโดยไม่ ได้ รั บอนุ ญาต 

 

9. การรั กษาความปลอดภัยทางกายภาพและสิ่ งแวดล้ อม  

สถานที่ ของ HP ได้ รั บการรั กษาความปลอดภั ยโดยใช้ การควบคุ มการเข้ าถึ งทางกายภาพและทาง 
อิ เล็ กทรอนิ กส์ หลากหลายแบบ รวมถึ งเจ้ าหน้ าที่ รั กษาความปลอดภั ย การควบคุ มการเข้ าถึ งทาง 
อิ เล็ กทรอนิ กส์  และกล้ องวงจรปิ ด (CCTV) นอกจากนี้ สถานที่ ต่ างๆ ยั งติ ดตั้ งอุ ปกรณ์สนั บสนุ นท 
างโครงสร้ างพ้ืนฐานที่ จํ าเป็ น ซึ่ งรวมถึ งการควบคุ มอุ ณหภูมิ และการสํ ารองไฟฟ้า โดยใช้  UPS และ/หรื อ 
เครื่ องกํ าเนิ ดไฟฟ้าดี เซลเพ่ือรองรั บบริ การที่ สํ าคั ญ บุ คลากรของ HP ทุ กคนต้ องลงทะเบี ยนและ 
ต้ องพกบั ตรประจํ าตั วตามความเหมาะสม 

 

10. การจั ดการการดํ าเนิ นงาน  

HP ได้ กํ าหนดข้ อบั งคั บขั้ นตำ่อั นเข้ มงวดสํ าหรั บโครงสร้ างพ้ืนฐานทางเทคโนโลยี  ซึ่ งรวมถึ งเวิ ร์ กสเตชั น 
เซิ ร์ ฟเวอร์  และอุ ปกรณ์เครื อข่ าย อุ ปกรณ์เหล่ านี้ จะใช้ อิ มเมจระบบปฏิบั ติการที่ มี การติดต้ังมาตรการ 
ความปลอดภัยเอาไว้ แล้ ว โดยเป็ นไปตามข้ อบั งคั บที่ แตกต่างกั นไปตามระบบปฏิบั ติการและมาตรการ 
ควบคุ มที่ ใช้ บั งคั บ นอกจากนี้  HP ยั งติดต้ังและใช้ ระบบตรวจสอบ/ป้ องกั นการบุ กรุ กเครื อข่ าย  
(NIDS/NIPS) ที่ มี การติดตามและจั ดการตลอด 24 ชั่ วโมงด้ วย 
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11. การรั กษาความปลอดภัยด้ านการสื่ อสาร 

การรั กษาความปลอดภัยด้ านการสื่ อสารเป็ นไปเพ่ือการปกป้ องสารสนเทศภายในเครื อข่ ายองค์ กร ซึ่ ง 
รวมถึ งการติดต้ังและการจั ดการองค์ ประกอบการรั กษาความปลอดภัยเครื อข่ าย (เช่ น ไฟร์ วอลล์ ) การ 
แบ่ งแยกเครื อข่ าย และมาตรการควบคุ มการคั ดกรองเว็ บและการจั ดการอี เมล นอกจากนี้ ยั งเกี่ ยวข้ อง 
กั บการติดตามและจั ดการช่ องทางการสื่ อสารเพ่ือตรวจจั บและป้ องกั นการเข้ าถึงหรื อการละเมิ ดข้ อมู ล 
โดยไม่ ได้ รั บอนุ ญาตด้ วย 

 

12. การรั กษาความปลอดภัยระบบ  

นโยบายของ HP ได้ กํ าหนดระเบี ยบวิ ธี การพัฒนาระบบและซอฟต์ แวร์ อย่ างปลอดภั ยตลอดวงจรด้ วย 
โดยวงจรการพัฒนาซอฟต์ แวร์ ครอบคลุ มตั้ งแต่ การเริ่ มต้ น การพัฒนา/การจั ดหา การใช้ งาน การ 
ปฏิ บั ติ งาน และการกํ าจั ดทิ้ ง องค์ ประกอบระบบทั้ งหมดจะได้ รั บการประเมิ นผลกระทบต่ อการรั กษา 
ความปลอดภั ยโดยรวม โดย HP ได้ กํ าหนดมาตรการควบคุ มสํ าหรั บธุ รกรรมของบริ การแอปพลิ เคชั น  
อั นประกอบด้ วยการตรวจสอบความถู กต้ องของข้ อมู ลรั บรองผู้ใช้  ลายเซ็ นดิ จิ ทั ล การเข้ ารหั ส โปรโตคอล 
การสื่ อสารอย่ างปลอดภั ย และจั ดเก็ บรายละเอี ยดธุ รกรรมภายในโซนการรั กษาความปลอดภั ยเครื อข่ าย 
ที่ เหมาะสม นอกจากนี้ ยั งมี การสแกนช่ องโหว่ ภายในเป็ นประจํ าด้ วย 

 

13. บุ คคลที่ สามและผู้รั บจ้ างช่ วง  

HP มี กระบวนการคั ดเลื อกผู้รั บจ้ างช่ วงที่ ปฏิบั ติตามข้ อกํ าหนดด้ านการรั กษาความปลอดภัยตาม 
สั ญญาอย่ างครบถ้ วน สํ าหรั บซั พพลายเออร์ ที่ เกี่ ยวข้ องกั บการจั ดการข้ อมู ลของ HP หรื อลู กค้ า หรื อ 
มี การเข้ าถึ งเครื อข่ ายของ HP ทางฝ่ายความมั่ นคงปลอดภัยทางไซเบอร์ ของ HP จะดํ าเนิ นการป 
ระเมิ นความเสี่ ยงเพ่ือตรวจสอบแผนงานการรั กษาความปลอดภัยสารสนเทศตามมาตรการความ 
ปลอดภัยทางกายภาพ ทางเทคนิ ค และด้ านการบริ หารจั ดการ โดยจะต้องมี การประเมิ นก่ อนที่  
ซั พพลายเออร์ จะเข้ าถึ งข้ อมู ลของ HP 

 

14. การจั ดการอุ บั ติการณ์ด้ านการรั กษาความปลอดภัยสารสนเทศ  

HP มี กระบวนการจั ดการอุ บั ติ การณ์ทางไซเบอร์ ที่ ครอบคลุ มซึ่ งระบุ วั ตถุ ประสงค์  ขอบเขต บทบาท ความ 
รั บผิดชอบ คํ ามั่ นของฝ่ายบริ หาร การประสานงานขององค์ กร ขั้ นตอนการดํ าเนิ นการ และการตรวจสอบ 
การปฏิ บั ติ ตามข้ อกํ าหนด โดยกระบวนการนี้ จะได้ รั บการตรวจสอบและปรั บปรุ งทุ กปี  ที มรั บมื อ 
อุ บั ติ การณ์ทางไซเบอร์  ซึ่ งรวมถึ งบุ คลากรด้ านความมั่ นคงปลอดภั ยทางไซเบอร์ ของ HP ที่ ได้ รั บการ 
ฝึกอบรมในการรั บมื ออุ บั ติ การณ์และการจั ดการภาวะฉุ กเฉิ น ยั งมี การทบทวนขั้ นตอน อุ บั ติ การณ์ หรื อ 
เหตุการณ์ภายใต้ สถานการณ์จํ าลองเป็ นประจํ า 

 

15. การบริ หารความต่อเนื่ องทางธุ รกิ จ  

แผนงานความต่ อเนื่ องในการดํ าเนิ นงานทั่ วโลกของ HP ช่ วยรั บประกั นความต่ อเนื่ องในทุ กกระบวนการ 
ผ่ านกระบวนการที่ การทํ างานร่ วมกั น เป็ นไปตามมาตรฐาน และได้ รั บการวางแผนเป็ นลายลั กษณ์อั กษร โดย 
บริ ษั ทจะดํ าเนิ นการตามแผนความต่ อเนื่ องทางธุ รกิ จเป็ นระยะๆ เพ่ือให้ มั่ นใจว่ าแผนดั งกล่ าวมี ประสิ ทธิ ภาพ  
โดยมี การทดสอบและปรั บปรุ งแผนงานทั้ งหมดอย่ างน้ อยปี ละหนึ่ งครั้ ง นอกจากนี้ บุ คลากรทุ กคนที่ เกี่ ยวข้ อง 
กั บแผนความต่ อเนื่ องทางธุ รกิ จยั งได้ รั บการฝึ กอบรมที่ เหมาะสมด้ วย 

 



ปรั บปรุ งครั้ งล่ าสุ ด: เดื อนกั นยายน 2024 

16. การปฏิบั ติตามกฎระเบี ยบ 

การปฏิบั ติตามกฎระเบี ยบเป็ นสิ่ งที่ กํ าหนดแนวทางของ HP ให้ เป็ นไปตามความคาดหวั งทางกฎหมาย 
ทางสั ญญา และเป็ นการภายใน เพ่ือแผนงานการรั กษาความปลอดภัยสารสนเทศที่ มี ประสิ ทธิ ภาพ การ 
ตรวจสอบการรั กษาความปลอดภัยสารสนเทศเป็ นประจํ าทํ าให้ มั่ นใจได้ ว่ า ระเบี ยบการต่างๆ ได้ รั บการ 
ผสานไว้ ในการดํ าเนิ งานของแต่ละกลุ่ มธุ รกิ จ กระบวนการตรวจสอบยั งรวมถึ งการดูแลเอกสารให้ ได้  
รั บการปรั บปรุ งล่ าสุ ดเพ่ือให้ สอดคล้ องตามภาระผูกพันทางกฎหมายในปั จจุ บั นตามข้ อบั งคั บที่ เปลี่ ยนไป 

 

17. อุ ตสาหกรรมบั ตรชํ าระเงิ น 

กรอบการทํ างานของ Payment Card Industry (PCI) เป็ นสิ่ งกํ าหนดแนวทางของ HP ในการบรรลุ  
PCI Compliance ซึ่ งว่ าด้ วยความรั บผิดชอบทางธุ รกิ จและมาตรการควบคุ มการรั กษาความ 
ปลอดภัยที่ สอดคล้ องตาม PCI DSS ซึ่ งการติดต้ังและดูแลระบบควบคุ มการรั กษาความปลอดภัย 
เครื อข่ ายอย่ างเช่ นไฟร์ วอลล์ นั้ น HP รั บประกั นว่ าจะเป็ นไปตามข้ อกํ าหนดของ PCI Compliance 

 

18. การรั กษาความปลอดภัยผลิ ตภัณฑ์  HP 

การรั กษาความปลอดภัยผลิ ตภัณฑ์  HP ครอบคลุ มหลั กปฏิบั ติที่ สํ าคั ญในการรั กษาความปลอดภัย 
ผลิ ตภัณฑ์  HP เช่ น การลงชื่ อในรหั สโปรแกรม การจั ดการช่ องโหว่ ด้ านความปลอดภัยของผลิ ตภัณฑ์   
การออกรายงานด้ านความปลอดภัย และการแจ้ งรายงานปั ญหาการรั กษาความปลอดภัยผลิ ตภัณฑ์   
โดยมาตรการเหล่ านี้ ช่ วยให้ มั่ นใจได้ ว่ าผลิ ตภัณฑ์  HP จะยั งคงปลอดภัยและเชื่ อถื อได้ สํ าหรั บผู้ใช้  การ 
รั กษาความปลอดภัยผลิ ตภัณฑ์  HP เป็ นสิ่ งสํ าคั ญที่ สุ ดที่  HP เนื่ องจากช่ วยรั กษาความเชื่ อถื อ 
ของลู กค้ าและป้ องกั นภัยคุ กคามที่ อาจเกิ ดขึ้ น 

 

19. การรั กษาความปลอดภัยบริ การ HP 

การรั กษาความปลอดภั ยบริ การ HP มี หลั กปฏิ บั ติ ที่ สํ าคั ญในการรั กษาความปลอดภั ยให้ แก่ บริ การต่ างๆ 
ที่ มอบให้ ลู กค้ าของ HP โดยนโยบายนี้ ระบุ ถึ งส่ วนต่ างๆ ในการรั กษาความปลอดภั ยบริ การ อั นรวมถึ ง 
สภาพแวดล้ อมระบบที่ จั ดเก็ บบนโครงสร้ างพ้ืนฐานของ HP, ของบุ คคลที่ สาม, ของพันธมิ ตร และของ 
ลู กค้ า โดยมาตรการเหล่ านี้ ช่ วยให้ มั่ นใจได้ ว่ าบริ การ HP จะยั งคงปลอดภั ยและเชื่ อถื อได้ สํ าหรั บผู้ใช้   
ทั้ งนี้ การปฏิ บั ติ ตามมาตรการรั กษาความปลอดภั ยที่ เข้ มงวดทํ าให้  HP มั่ นใจได้ ในความปลอดภั ยและ 
บู รณภาพของผลิ ตภั ณฑ์ และบริ การ เพ่ือส่ งเสริ มสภาพแวดล้ อมที่ ปลอดภั ยและเชื่ อถื อได้ สํ าหรั บผู้ใช้ ทุ กคน 


