HP GUVENLIK ONLEMLERI OZETi

HP, Misteri verilerini korumak amaciyla kendi ve misteri bilgilerinin (HP'nin Misteri ve
Veri isleme Eklentisi'nde tanimlandigi Kisisel Veriler dahil) gizliligini, butinlagini ve
kullanilabilirligini korumak Uzere politikalar, uygulamalar, prosedirler ve kurulus yapilarini
iceren saglam bir bilgi glvenligi denetimleri setine uyum saglar. Asagida HP'nin sirket
genelindeki teknik/kurumsal gluvenlik tedbirlerine genel bir bakis edinebilirsiniz.

1. Guvenlik ilkesi

HP; HP ve Musteri verilerini korumak amaciyla genel olarak gecerli ilke, standart ve
proseddrleri korur. HP'nin gtvenlik ilkelerinin ayrintilari, HP'nin veri ve sistemlerinin
butanluguni korumak amaciyla gizlidir. Bununla birlikte temel politikalarimizin 6zetleri
asagida yer almaktadir.

2. Bilgi Guvenligi Kurulusu

HP Bilgi Guvenligi programi, kurulusun bilgi guvenligi stratejisini ve denetimlerini
yonlendirmek ve ydnetmek lUzere tasarlanmistir. Bu sistem, HP'nin gtvenlik ilkelerine
ve denetimlerine kurumsal dizeyde uyumun yani sira muasterilerinin  givenlik
gereksinimlerine de uyulmasini saglar. Endustri standardi siber glvenlik ¢cerceveleri,
yasalar ve duzenlemeleri ile uyumlu olarak yapilandirilan Cergeve, HP'nin gelismis
tehdit yatay yapisina uyum saglamak amaciyla yilda bir gézden gegirilir.

3. Siber Glvenlik Risk Yonetimi

HP'nin siber guvenlik risk ydénetimi programi, bilgi varliklarinin gizliligini, butanlugini ve
kullanilabilirligini korumak Gzere tasarlanmistir. Bu program, siber guvenlik risklerini
belirlemeye, degerlendirmeye, 6ncelik vermeye, tedavi etmeye, gidermeye, izlemeye ve
raporlamaya yonelik tutarli bir yaklasim sunar. HP, Risk istahi'mi bu istahtan
kaynaklanan degisim derecesi olarak kabul edilebilen kayip maruziyet dizeyi ve Risk
Toleransiolarak tanimlar. Riskler, tanimlanmis bir ydontem kullanilarak degerlendirilerek
HP'nin bilgi givenlik risklerini kabul edilebilir bir dizeye azaltmasini saglar. Bu program,
HP'nin Kurumsal Risk Y6netimi streciyle uyumludur.

4. K Guvenligi

HP insan Kaynagi Guvenligi politikasi, tesislere, bilgi sistemlerine ve diger varliklara
erisim slregleri olusturarak, calisanin yasam déngusit boyunca bilgi glvenligini saglar.
Buna gizlilik ve aciklama disi anlasmalar aracilidiyla yazili bildirim alma ile birlikte arka
plan tarama islemlerini yartitme de dahildir. HP calisani adaylarinin ilgili yasa, yénetmelik
ve etik degerlere uygun olarak arka plan dogrulama kontrollerini tamamlamasi gerekir.
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5. Varlik Yénetimi

HP'nin, teknik bilgi varliklarini tanimlamaya, d6nemli varliklar1 kategorilere ayirmaya ve
Kisisel Verileriicerenler de dahil olmak tizere her bilgi siniflandirma tirt icin belgelenen
isleme prosedurlerini tutmaya yonelik bir stireci vardir. Bu prosedurler depolama, iletim,
iletisim, erisim, gunlUk kaydi, saklama, yikim, bertaraf etme, olay yénetimi ve bildirim
ihlalini kapsar. HP guvenlik ilkeleri ve standartlari, medyanin givenli bir sekilde bertaraf
edilmesi goérevini de karsilar.

6. VeriGuvenligi

HP'nin Veri Guvenligi programi, verilerin gizliligini, 6zginlidind ve butanlaguni
korumak icin uygulanmasi gereken guvenlik uygulamalarini ve teknik kontrolleri 6zetler.
Yasal gereksinimler, deger, kritiklik ve izinsiz ifsa veya degistirme konusundaki
hassasiyet, bilgilerin HP'nin Veri Glvenligi politikasi altinda nasil siniflandiridigini
belirleyen faktdrlerden birkacidir. Bu ilke, veri isleme prosedirlerine ek olarak veri
sifrelemeyi, silmeyi, toplamayi ve islemeyi, saklamayi, yedeklemeyi ve veri kaybini
6nlemeyi ana hatlanyla icerir.

1. Erisim Denetimi

HP, mantiksal erisim kontrol( icin en az ayricalik ilkesi kullanarak, benzersiz kullanici
kimlikleri ve parolalari Gzerinden kullanici erisimi saglar. Parola ilkesi karmasiklik, gic,
gecerlilik ve parola gegmisi denetimlerini tanimlar. Erisim haklari personelin
ayriimasindan sonra duzenli olarak gézden gegirilir ve iptal edilir. Katilim sirasinda
istemci sistemlerine erisim vermek ve iptal etmek icin kullanici hesabi olusturma ve
silme Uzerinde anlasilan prosedurler uygulanir.

8. Sifreleme

HP, bilgi varliklarinin gizliligini, batinlGgund ve kullanilabilirligini saglamak icin
sifrelemeye yonelik bir dizi saglam sire¢ tanimlamistir. Onaylanan protokoller, kisisel
veri icerenler de dahil olmak Gzere belirli varliklar icin sifreleme gerektirir. Sifreleme
programimiz, verilere sadece yetkili taraflarin erisebilecedini garanti ederek, bilgileri ve
iletisimi giivenceye almak icin matematiksel tekniklerin kullanilmasini gerektirir. HP bilgi
guvenlik programinin 6nemili bir bileseni, verileri yetkisiz erisime ve yetkisiz erisime karsi
korumaktir.

9. Fiziksel GUvenlik ve Cevre Glvenligi

HP tesisleri; givenlik gbrevlileri, elektronik erisim kontroll ve kapali devre televizyonlar
(CCTV) dahil gesitli fiziksel ve elektronik erisim kontrolleri kullanilarak givenli hale
getirilir. Tesisler ayrica énemli hizmetleri desteklemek Uzere UPS ve/veya dizel
jeneratérler kullanilarak, sicaklik kontroli ve guc yedekleri dahil gerekli altyapi
destegiyle de donatilmistir. Tim HP personeli kayith olup, uygun kimlik rozetlerini
tasimalari gerekir.
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10. islem Yonetimi

HP; is istasyonlari, sunucular ve ag ekipmanlari dahil olmak tzere teknoloji altyapisi igin
minimum katilastirma gereksinimleri kurmustur. Bu aygitlar, isletim sistemine ve
uygulanan denetimlere gore degisen dnceden sikistiriimis isletim sistemi gorselleri
kullanir. Ayrica HP, 7/24 izlenen ve yénetilen A§ Midahale Algilama/Onleme Sistemleri
(NIDS/NIPS) kurmustur.

11. iletisim Guvenligi

iletisim Guvenligi, sirket aglarinda bilginin  korunmasini saglar. Bu, ag givenlik
bilesenlerinin (6r. glvenlik duvarlarinin), aglarin ayristirimasindan ve ayrica web
filtreleme ve e-posta kullanimi denetimlerinin yiklenmesinden ve ydnetilmesinden olusur.
Ayricq, yetkisiz erisim veya veri ihlalini tespit etmek ve 6nlemek igin iletisim kanallarinin
izlenmesini ve yonetilmesini i¢erir.

12. Sistem Guvenligi

HP'nin politikasinda, yasam déngusi boyunca sistemler ve yazilimlar icin gtvenli bir
gelistirme yontemi zorunludur. Yaziim Gelistirme Yasam Dongust baslatma,
gelistirme/devralma, uygulama, islemler ve elden cikarma islemlerini kapsar. Tim
sistem bilesenleri, genel guvenlik Gzerindeki etkilerine goére degderlendirilir. HP, kullanici
kimlik bilgisi dogrulama, dijital imzalar, sifreleme, gtivenliiletisim protokollerive uygun ag
guvenlik alaninda islem ayrintilarint depolama dahil, uygulama hizmeti islemlerine
yonelik denetimler olusturmustur. Duizenli i¢ guvenlik acigi taramalart da
gerceklestirilmistir.

13. Uctincti Taraflar ve Alt Yikleniciler

HP, kapsamli sézlesmeye baglh guvenlik gerekliliklerine uygun alt yuklenicilerin
secilmesinin talep edildigi slireclere sahiptir. Uygun tedarikcilerin HP veya musteri
verilerini islemesi ya da HP agina erismesi icin HP Siber Guvenlik, bir bilgi gtvenlik
programini fiziksel, teknik ve ydnetimsel glvencelerle dogrulamak Uzere bir risk
degerlendirmesi yurutir. Bu degerlendirme, tedarikcinin HP bilgilerine erisebilmesiicin
gereklidir.

14. Bilgi Guvenligi Olay Yonetimi

HP'nin amaci, kapsami, rolleri, sorumluluklar, yonetim taahhidind, kurulus
koordinasyonunu, uygulama prosedurlerini ve uyum kontrollerini 6zetleyen kapsamli bir
Siber Olay Yoénetim Sureci vardir. Bu sure¢ her sene gézden gegcirilir ve glincellestirilir.
Olay aninda midahale ve kriz ydnetimi egitimi almis HP Siber Glivenlik personeli de
dahil olmak tzere Siber Olay Midahale Ekibi, stire¢ ve olaylarla ilgili dizenli olarak en iyi
degerlendirmeleri yapar.
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15. is Surekliligi Yonetimi

HP'nin genel Sureklilik Operasyonu programi; is birligine dayali, standartlastiriimis ve
belgelenen planlama slrecleriyle uctan uca sureklilik saglar. Sirket, yilda en az bir
etkinligin saglanmasi, test edilmesi ve guncellenmesi amaciyla is sirekliligi planlarini
duzenli araliklarla gerceklestirir. Ayrica, is surekliligi planinda yer alan tim personel
uygun egitimi alir.

16. Uyumluluk

Uyumluluk, HP'nin etkin bir bilgi givenlik programi i¢in yasal, s6zlesmeye dayall ve
kurum ici beklentileri karsilamaya olan yaklasimini bigimlendirir. Dizenli bilgi glvenligi
incelemeleri, protokollerin her is grubunun islemleriyle butinlestiriimesini saglar.
inceleme stireci, gereksinimler gelismeye devam ettikge belgeleri de mevcut yasal
yukumlultkleri yansitacak sekilde guncel tutar.

17. Odeme Karti EndUstrisi

Payment Card Industry (PCI) ¢cercevesi, HP'nin PCl Uyumu'nu saglama yaklasimina yol
gosterir, is sorumluluklarini ve gtivenlik denetimlerini PCI DSS ile uyumlu hale getirir. HP,
guvenlik duvarlari gibi ag gtivenlik denetimlerinin yiklenmesi ve bakiminin yapilmasiyla
bu denetimlerin PCI Uyum gereksinimlerini karsiladigindan emin olur.

18. HP Uruin Guvenligi

HP Uriin Guvenligi, HP Granlerini glivence altina almak amaciyla kod imzalama, Griin
guvenlik aciklarini ydnetme, gtvenlik bultenleri yayimlama ve Urtn givenlik sorunlarini
raporlama gibi temel uygulamalari kapsar. Bu énlemler, HP Grinlerinin kullanicilar i¢in
guvenli ve guvenilir kalmasini saglar. Uriin giivenligi, misteri gliveninin korunmasina ve
olasi tehditlere karsi korunmasina yardimei oldugundan HP'de son derece 6nemlidir.

19. HP Hizmet Glvenligi

HP Hizmet Gulvenligi, HP musterilerine sunulan hizmetleri glivenceye almak Uzere
gerceklestirilen temel uygulamalar kapsar. Bu ilke; HP altyapi 6zellikleri, Gglinct taraf
barindirma hizmetleri, is ortadi tarafindan sunulanlar ve musteri tarafindan sunulan
ortamlar dahil olmak Gzere ¢esitli hizmet guvenligi alanlarina yoneliktir. Bu dnlemler, HP
hizmetlerinin kullanicilar icin glvenli ve guvenilir kalmasini saglar. HP, saglam gltvenlik
uygulamalari uygulayip trtin ve hizmetlerinin gtvenligini ve batinligind saglayarak tim
kullanicilar igin gavenli ve guvenilir bir ortam sunar.
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