TOM TAT CAC BIEN PHAP BAO MAT CUA HP

Pé bdo vé dif liéu Khach hang, HP tuan thii mot bd bién phap kiém sodt bao mat thdng tin
manh mé&, bao gdm cdc chinh sach, thyc tién, quy trinh va cdu tric td chic dé bdo vé tinh
bdo mat, nguyén ven va s@n c6 cho thong tin clia HP va cla khach hang (bao gom D liéu
c@ nhdn nhu dudc dinh nghia trong Phu luc xU ly di liéu va khach hang cta HP). Cac bién
phdp bdo mat ky thudt/td chic cta HP trén todin cdng ty dugc trinh bay dudi day.

1. Chinh sach bdo mat

HP duy tri cac chinh sach, tiéu chudn va quy trinh ap dung trén todn céu nhdm bao vé
dif liéu ctia HP va Khach hang. Théng tin chi tiét vé chinh sach bdo mat ctia HP dugc gill
bi mat dé bdo vé tinh todin ven ctia dif liéu va hé thdng cta HP. Tuy nhién, phan dudi day
s& tém tat ndi dung cac chinh séch quan trong ctia ching téi.

2. T6 chiic bdo mat thdng tin

Chuang trinh Bao mat thdng tin ctia HP dudgc thiét ké dé chi dao cling nhu duy tri chién lugc
va bién phap kiém soat bdo mat théng tin ctia té chic. Hé théng ndy gilp ddm bao todn
doanh nghiép luén tudn thi cac chinh sach va bién phap kiém soat bdo mét ctia HP, cling
nhu tudn tha cac yéu cau bdo mat ctia khdch haing. Khudn khé nay dudc xéy dung phii hgp
vGi cac khudn khé, ludit phap va quy dinh vé an ninh mang theo tiéu chudn nganh, dugc xem
xét haing ndm dé thich (ing v&i cac méi de doa ngdly cang tinh vi nhdm vao HP.

3. Qudn ly rdiro an ninh mang

Chuang trinh quén Iy rdi ro an ninh mang ctia HP dudc thiét ké dé bao vé tinh bdo mat, todin
ven va sAn co cho tdi sdn thdng tin ctia HP. Chudng trinh ndly cung cdp cdch tiép can phi
hgp dé xac dinh, danh gia, uu tién, xt Iy, khdc phuc, theo ddi va bdo cdo cac rdi ro an ninh
mang. HP dinh nghia Khdu vi rdi ro I& miic dé tiép xdc véi rdi ro chdp nhan duge va Mdc chiu
rai ro 1 mdc dd chénh 1&ch so v&i Khdu vi ndly. Cac rii ro dude danh gia bang phucng phap
da xac dinh, cho phép HP gidm thiéu rui ro bdo mat thdng tin xuéng mdc c6 thé chdp nhan
dudc. Chudng trinh nay phti hgp véi quy trinh Qudn ly rii ro doanh nghiép ctia HP.

4. Bdo mdt nhan sy

Chinh sdch Bdo mat nhan sy ctia HP dam bdo bao mat thdng tin trong sudt vong ddi nhan
vién bdng cach thiét 1ap cac quy trinh dé truy cdp vao cd s, hé thdng théng tin va cac
tdi san khac. Diéu nay bao gdm viéc 18y cdc xac nhdn bang van béan thong qua thda thudin
bdo mat va khong tiét 16 théng tin, cling nhu thuc hién cac quy trinh kiém tra Iy lich. Tat
ca cac Ung vién xin viéc tai HP phdi hoan thanh quy trinh kiém tra xac minh Iy lich theo
ddng ludat phap, quy dinh va dao ddc lién quan.
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5. Quan ly tai sén
HP c6 mdt quy trinh dé xéc dinh tai sdn théng tin k§ thudt, phan logi tai sdn quan trong
va duy tri cc quy trinh x{ Iy dugc ghi nhdn cho tiing phan logi théng tin, bao gdm cé
nhiing tai san chda D liéu ca nhan. Nhiing quy trinh ndly bao gdm Iuu tri, truyén tdi, giao
tiép, truy cdp, ghi nhat ky, luu gid, pha hay, thai b, quan Iy su ¢6 va théng bdo vi pham.
Céac chinh sach va tiéu chudn b&o mat cta HP ciing yéu cau théi bd phuong tién truyén
théng mdt cach an toan.

6. Bd&omatdd liéu

Chuong trinh Bdo mat dif liéu cta HP dé ra cac thuc tién bdo mat va bién phap kiém
soat ky thudit can thuc hién dé bao vé tinh bdo mat, xac thuc va nguyén ven clia di liéu.
Yéu céu phap ly, gia tri, tinh quan trong va dd nhay cam véi viéc tiét 16 hodc stia déi trai
phép 1a mot s8 yéu td quyét dinh cach thiic phan logi thdng tin theo chinh sdch Bdo mat
dtf lidu clia HP. Ngodi quy trinh x{f Iy dif liéu, chinh sach con néu ré vain dé ma hoa, x6a,
thu thap va x Iy, Iuu gitl, sao Iuu va phdng ngtia mat dif liéu.

7. Kiém sodt truy cap

HP ap dung nguyén tdc ddc quyén t6i thiéu cho viéc kiém sodt truy cdp theo logic, cung
cdp cho ngudi diing quyén truy cdip théng qua ID ngudi diing v mat khdu khdng trang Ip.
Chinh sach mét khdu dinh nghia do phdc tap, dd manh, thdi han hiéu luc va kiém sodt lich
st mat khdu. Quyén truy cdp dudc xem xét dinh ky va thu hdi khi nhén vién rdi khéi té chiic.
Cac quy trinh dd thda thudin cho viéc tao va x6a tai khodn ngusi diing dudc thuc hién dé
cdp va thu hdi quyén truy cdp vaio hé théng khach haing trong qué trinh 1am viéc.

8. Mahoa

HP da xéc dinh mot bd quy trinh manh mé vé mé héa dé dam bdo tinh bdo mat, nguyén
ven va ¢ sdn cla tai san théng tin. Cac giao thic dugc phé duyét yéu cau mé héa cho
mot sO tai sdn nhat dinh, bao gdm ca nhiing tai sén chda dif liéu ca nhén. Chuong trinh
M& héa clia ching t6i c6 st dung céc ki thudt todn hoc dé b&o mat théng tin va truyén
théng, dam bdo rdng chi nhiing bén dugc Gy quyén méi c6 thé truy cap di liéu. Mot thanh
phan t8i quan trong clia chuong trinh bao mat thdng tin ctia HP 1& bdo vé dif liéu khoi
hanh vi truy cdp va can thiép trai phép.

9. Anninh vat Iy v mdi trudng

Céic cd sé ctia HP dudc bdo vé béing nhiéu bién phép vat Iy va dién td dé kiém sodt quyén
ra vao, bao gdm bdo vé an ninh, kiém sodt quyén ra vao béng dién td va hé thdng
camera an ninh (CCTV). Cac ¢d sd cling dudc trang bi hé thdng hd trg cd sé ha tang can
thiét, bao gdm kiém sodt nhiét do va nguén du phong dién, st dung UPS va/hodc méay
phat dién diesel dé hé trg cac dich vu t8i quan trong. Tat ca nhén vién ctia HP déu duge
dang ky va bat budc phai deo thé nhén vién phi hgp.
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10. Qudn ly van hanh

HP dé thiét |ap cac yéu cdu toi thiéu vé gia ¢ cho cd s ha tdng cong nghé, bao gém céc
may tram, may chii va thiét bi mang. Nhiing thiét bi nay st dung hinh dnh hé diéu hanh
dudc gia ¢ trudc, v6i cac yéu cau khac nhau theo hé diéu hanh va cac bién phdp kiém
soat dudc thuc hién. Ngodi ra, HP dé trién khai cac Hé théng phat hién/ngdn chdn xam
nhdp mang (NIDS/NIPS) dudc gidm sat va quén ly 24/7.

11. Bd&o mat truyén théng

Bdao mat truyén thdng dém bdo bdo vé théng tin trong mang IuGi doanh nghiép. Diéu nay
bao gdm viéc cai dgt va qudn Iy cac thanh phan bdo mat mang (vi du: tudng Ita), phan
tach mang, cling nhu kiém sodt loc web va xtf Iy email. Ngodi ra, bdo mét truyén thong con
lién quan dén viéc giam sat va quén Iy cac kénh truyén thong dé phat hién va ngdin chdn
hanh vi truy cdp tréi phép hodc xam pham di liéu.

12. Bdo mat hé théng

Chinh sach ctia HP quy dinh mét phuong phép phat trién an todn cho céc hé théng va
phédn mém trong sudt vong ddi clia chiing. Vong ddi phat trién phdn mém bao gém cac
giai doan: khai tao, phat trién/mua sém, trién khai, van hanh va thai bd. Tat cé cac thanh
phan hé théng dudc danh gié vé tac dong cla ching déi véi bdo mat tdng thé. HP dé thiét
I&ip cac bién phap kiém sodt cho cac giao dich dich vu ting dung, bao gdm xéc thuc thdng
tin daing nhdp cla ngudi dung, chil ky s6, ma hoa, giao thic truyén thdng an todn va luu
trlf chi tiét giao dich trong viing bdo méat mang phi hgp. Ngodi ra, HP con thuc hién quét
16 héng ndi bd thudng xuyén.

13. Bén thif ba va nha thau phu

HP c6 quy trinh Iua chon nha thdu phu tuén thi cac yéu cau bdo mdét todn dién dua trén
hdp dong. Pdi v6i cac nha cung cdp thudc pham vi, phu trach x 1y dif liéu ctia HP hodc
khach hang, hodc truy cép vao mang Iugi HP, bd phdn An ninh mang HP sé tién hanh
danh gia rai ro dé xac minh mdt chuong trinh bdo mat thdng tin véi cac bién phap béo
vé vat Iy, ky thudt va quan tri. Danh gié nay 1a bét budc trudc khi nha cung cép co thé
truy cép théng tin ctia HP.

14. Quan Iy su cd b&o mat thdng tin

HP c6 mot quy trinh Qudn Iy su ¢6 an ninh mang todn dién, dé ra muc dich, pham vi, vai
trd, trach nhiém, cam két ctia ban lénh dao, céch phdi hgp t6 chic, quy trinh thuc hién va
kiém tra tuén th. Quy trinh nay dugc xem xét va cdip nhat hang ndm. Ddi phdn ting sy ¢
an ninh mang, bao gdm nhén vién bd phan An ninh mang HP dugc dao tgo vé phan dng
v3i su ¢d va quan Iy khing hodng, tién hanh danh gia ban tron dinh ky vé quy trinh va bt
ky su cd hodc su kién ndo.
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15. Quadn ly kha nding lién tuc hoat ddng

Chuang trinh Lién tuc hoat déng todin cau cta HP d@m bdo hoat dong lién tuc ti dau dén
cudi thdng qua cac quy trinh 1ap k& hoach cdng tac, chudn hoa va duge ghi nhén. Céng ty
dinh ky thuc hién céc k& hoach ddm bdo lién tuc hoat ddong dé dam bdo hiéu qud, kiém tra
va c@p nhat tdt ca cac k& hoach it nhét hang nam. Ngodi ra, tdt ca nhan vién tham gia vao
ké& hoach lién tuc hoat ddng déu dudc dao tao bai ban.

16. Tudn thu

Chinh séch Tudn tha dinh hinh cach ti€p can clia HP trong viéc dap Ung cdac ky vong
phap 1y, hgp dong va ndi bd ddi vai mdt chuong trinh bao mat théng tin hiéu qud. Cac
danh gi@ bao mat théng tin thudng xuyén dém bdo réing cac quy trinh dudc tich hgp vao
hoat déng cda tiing nhém kinh doanh. Qué trinh danh gia cling cdp nhat cac tai liéu dé
phdn anh céc nghia vu phap Iy hién tai khi yéu cau thay déi.

17. Ngdnh thé thanh todn

Khudn khd Nganh thanh toan thé (PCI) dinh huéng cach tiép cdn cta HP dé dat dugc
trang thai Tuén tha PCI, dé ra tréch nhiém kinh doanh va cac bién phap kiém soat béo
mdt phd hgp v6i PCI DSS. Bdng céch cai ddt va duy tri cac bién phép kiém sodt bdo mat
mang nhu tudng IUa, HP dam bdo dap dng cac yéu cau tuén tha PCI.

18. B&o mat san phdm HP

Bdo mdt san phdm HP bao gdm cac thuc tién thiét yéu dé bdo vé san phdm HP, nhu ky
mé, quén Iy 16 hdng b&do mat san phdm, phat hanh ban tin bdo mat va bao cdo vén dé
bdo mat sdn phdm. Nhiing bién phap nay dadm bao réing sdn phdm HP vén an todan va
dang tin cdy cho ngudi duing. Bdo mét san phdm 1& vé ciing quan trong tai HP, viné gidp
duy tri sy tin tudng ctia khdch hang va bao vé chdng lgi cac méi de doa tiém nang.

19. B&o mdt dich vu HP

Bao mat dich vu HP bao gém céc bién phap thiét yéu dé b&o dam an todn cho céc dich
vu cung cdp cho khach hang ctia HP. Chinh sdch nay gidi quyét cac linh vuc khéac nhau
cla bdo mat dich vy, bao gdm cac mdi trudng dugce Iuu trif trén cd s ha tang ctia HP,
dudc Iuu trif bai bén thi ba, dude Iuu tril bi ddi tac va duge Iuu tril bdi khach hang.
Nhiing bién phap néy dam bdo réng dich vu HP ludn an todn va dang tin cdy cho ngudi
diing. Bdng cach thuc hién cac bién phap bdo mat manh mé, HP dam béo sy an todan va
todn ven cdia sdn phdm, dich vy clia minh, tao ra mdt méi trudng an todan va dang tin
cdy cho tdt cd ngudi dung.
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