RESUMO DAS MEDIDAS DE SEGURANGCA DA HP

Para proteger os dados do cliente, a HP respeita um conjunto robusto de controles de
segurang¢a da informacgdo, incluindo politicas, praticas, procedimentos e estruturas
organizacionais para proteger o sigilo, a integridade e a disponibilidade de suas proprias
informacdes e das informacdes dos clientes (incluindo Dados pessoais, conforme
definido no Adendo de processamento de dados e clientes da HP). Os itens a seguir
definem uma vis@o geral das medidas de seguranca técnica/organizacional da HP em
toda aempresa.

1. Politica de seguranca

A HP mantém politicas, padrées e procedimentos aplicaveis globalmente com
o objetivo de proteger os dados da HP e do cliente. Os detalhes das politicas de
seguranca da HP sdo confidenciais para proteger a integridade dos dados e sistemas
da HP. No entanto, resumos de nossas principais politicas estdo incluidos abaixo.

2. Organizagdo de seguran¢a da informagdo

O programa de Seguranca da informag¢do da HP foi projetado para direcionar
e manter a estratégia e os controles de seguranca da informag¢do da organizagdo.
Esse sistema garante a conformidade em toda a empresa com as politicas e os
controles de seguranca da HP, bem como a adesdo aos requisitos de seguranc¢a dos
clientes. Estruturado de acordo com estruturas, leis e regulamentos de seguranga
cibernética padrdo do setor, a estrutura é revisada anualmente para se adaptar ao
cendrio de ameacas em evolucdo da HP.

3. Gerenciamento de riscos de seguranca cibernética

O programa de gerenciamento de riscos de seguranga cibernética da HP foi projetado
para preservar a confidencialidade, a integridade e a disponibilidade dos ativos de
informacdo. O programa fornece uma abordagem consistente paraidentificar, avaliar,
priorizar, tratar, sanar, controlar e relatar riscos de seguranca cibernética. AHP define
seu Apetite por Risco como o nivel aceitdvel de exposi¢cdo a perdas e Tolerdncia ao
Risco como o grau de variacdo desse apetite. Os riscos sdo avaliados usando uma
metodologia definida, permitindo que aHP diminua os riscos de seguranca da
informacdo a um nivel aceittvel. Esse programa esta alinhado com o processo de
gerenciamento de riscos empresariais da HP.
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4. Seguran¢adoRH

A politica de Seguranca de recursos humanos da HP garante a seguranca da
informacgdo em todo o ciclo de vida dos funciondrios, estabelecendo processos para
acesso a instalagoes, sistemas de informacoes e outros dispositivos. Isso inclui
a obtencdo de reconhecimentos por escrito por meio de acordos de confidencialidade
e ndo divulgacdo, bem como a realizac@io de procedimentos de triagem de
antecedentes. Todos os candidatos a uma vaga na HP devem concluir uma verificacdo
de histérico de acordo com leis, regulamentos e ética relevantes.

B. Gerenciamento de ativos

A HP possui um processo para identificar ativos de informacoes técnicas, classificar
ativos criticos e manter procedimentos documentados de manuseio para cada tipo de
classificac@io de informacoes, incluindo os que contém Dados pessoaqis. Esses
procedimentos abrangem armazenamento, transmiss@o, comunicacdo, acesso,
registro, retencdo, destruicdo, descarte, gerenciamento de incidentes e notificacto
de violacdo. As politicas e os padrées de seguranca da HP também obrigam
o descarte seguro de midia.

6. Segurancade dados

O programa de seguranca de dados da HP descreve as prdticas de seguranga € 0s
controles técnicos que devem ser implementados para proteger a confidencialidade,
a autenticidade e a integridade dos dados. Requisitos legais, valor, importdncia
e sensibilidade a divulgacdo ou modificactio ndo autorizada sdo alguns dos fatores
que determinam como as informacades sdo classificadas sob a politica de Seguranc¢a
de dados da HP. Além dos procedimentos de manuseio de dados, a politica descreve
criptografia de dados, exclusdo, coleta e processamento, retencdo, backup
e prevencdo de perda de dados.

7. Controle de acesso

A HP utiliza o principio de privilégio minimo para controle de acesso l6gico, fornecendo
acesso ao usudrio por meio de IDs e senhas exclusivos do usudrio. A politica de senha
define controles de complexidade, forca, validade e historico de senhas. Os direitos
de acesso sdo revisados periodicamente e revogados apds a saida dos funciondrios.
Os procedimentos acordados para criagdo e exclus@o de conta de usudrio s@o
implementados para conceder e revogar acesso aos sistemas cliente durante os
COMpromissos.

8. Criptografia

A HP definiu um conjunto de processos robustos para criptografia que garantem
a confidencialidade, a integridade e a disponibilidade dos ativos de informagdo. Os
protocolos aprovados exigem criptografia para determinados dispositivos, incluindo
aqueles que contém dados pessoais. Nosso programa de criptografia envolve o uso de
técnicas matematicas para proteger informagdes e comunicacgdes, garantindo que
apenas partes autorizadas possam acessar os dados. Um componente essencial do
programa de seguranc¢a da informacgéo da HP é a protecdio dos dados contra o acesso
ndo autorizado e a violagdo.
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9. Seguranca fisica e ambiental

As instalagcdes da HP sdo protegidas por meio de vdrios controles de acesso fisico
e eletrdnico, incluindo segurangas, controle de acesso eletronico e Circuito fechado
de televisdo (CFTV). As instalagdes também estdo equipadas com o suporte
necessdario a infraestrutura, incluindo controle de temperatura e backups de energia,
usando UPS e/ou geradores a diesel para suportar servigos essenciais. Todos os
funciondrios da HP sdo registrados e devem levar distintivos de identificacdo
apropriados.

10. Gerenciamento de operagcoes

A HP estabeleceu requisitos minimos de reforco da infraestrutura de tecnologia,
incluindo estacoes de trabalho, servidores e equipamentos de rede. Esses dispositivos
usam imagens previamente protegidas do sistema operacional, com requisitos que
variam de acordo com o sistema operacional e controles implementados. Além disso,
a HP implantou sistemas de deteccdo/prevencdo de intrusdo de rede (NIDS/NIPS) que
s@o monitorados e gerenciados 24 horas por dia, 7 dias por semana.

1. Seguran¢a de comunicagdes

A seguranca de comunicacdes garante a protecdo das informacdes nas redes
corporativas. Isso inclui a instalagdo e o gerenciamento de componentes de seguranca
de rede (por exemplo, firewalls), segregacdo de redes, bem como controles de filtragem
da Web e manuseio de e-mail. Além disso, envolve 0 monitoramento e o0 gerenciamento
de canais de comunicac¢do para detectar e evitar acesso ndo autorizado ou violacdes
de dados.

12. Segurancga de sistemas

A politica da HP exige uma metodologia de desenvolvimento segura para sistemas
e software durante todo o ciclo de vida. O ciclo de vida de desenvolvimento do software
abrange inicia¢do, desenvolvimento/aquisico, implementacdo, operacoes e descarte.
Todos os componentes do sistema sdo avaliados pelo seuimpacto na seguranca geral.
A HP estabeleceu controles para transacdes de servico de aplicativo, incluindo
valida¢do de credencial de usudrio, assinaturas digitais, criptografia, protocolos de
comunicac¢do segura e armazenamento de detalhes de transacgdo dentro da zona de
seguranca de rede apropriada. Verificagdes regulares de vulnerabilidade interna
também séio executadas.

13. Terceiros e subcontratados

A HP tem processos para selecionar subcontratados que satisfacam requisitos
abrangentes de seguranc¢a contratual. Para fornecedores aplicdveis que manuseiam
dados da HP ou de clientes ou acessam a rede HP, o HP Cybersecurity realiza uma
avaliacdo de risco para verificar um programa de seguranca da informacdo com
protecodes fisicas, técnicas e administrativas. Essa avaliacdo é necessdaria para que
o fornecedor possa acessar as informacdes da HP.
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14. Gerenciamento de incidentes de seguranc¢a da informacgdo

A HP possui um abrangente processo de gerenciamento de incidentes cibernéticos
que descreve propdsito, escopo, funcdes, responsabilidades, compromisso de
gerenciamento, coordenacdo organizacional, procedimentos de implementagdo
e verificacto de conformidade. Esse processo é revisado e atualizado anualmente.
A Equipe de Resposta a Incidentes Cibernéticos, incluindo a equipe de Seguranga
Cibernéticada HP treinada emresposta aincidentes e gerenciamento de crises, realiza
revisdes regulares sobre o0 processo e quaisquer incidentes ou eventos.

15. Gerenciamento de continuidade de negbécios

O programa global de Continuidade de Operacdes da HP garante continuidade de
ponta a ponta por meio de processos colaborativos, padronizados e documentados de
planejamento. A empresa exerce periodicamente seus planos de continuidade de
negbcios para garantir eficiéncia, testando e atualizando todos os planos pelo menos
anualmente. Além disso, todos os funciondrios envolvidos no plano de continuidade de
negocios recebem um treinamento adequado.

16. Conformidade

A conformidade molda a abordagem da HP para atender ds expectativas legais,
contratuais e internas de um programa eficaz de seguranca da informagdo. Revisdes
regulares de seguranca da informag@o garantem que os protocolos estejam
integrados as operagdes de cada grupo de negdcios. O processo de revisdo também
mantém documentos atualizados para refletir as obrigacdes legais atuais conforme
0s requisitos evoluem.

17. Setor de cartdes de pagamento

A estrutura do Indistria de cartées de pagamento (PCI) orienta a abordagem da HP
para alcangar a conformidade com o PCI, delineando responsabilidades comerciais
e controles de seguranca alinhados com o PCI-DSS. Ao instalar e manter controles de
seguranca de rede como firewalls, a HP garante que satisfaz os requisitos de
conformidade com o PCI.

18. Seguranca do produto da HP

A Seguranca do produto da HP engloba praticas essenciais para proteger produtos
da HP, como assinar codigos, gerenciar vulnerabilidades de seguranca do produto,
emitir boletins de seguranca e relatar problemas de seguran¢a do produto. Essas
medidas garantem que os produtos da HP permanecam seguros e confi@iveis para os
usudrios. A seguranca do produto € de suma importéncia para a HP, pois ajuda
a manter a confianca do cliente e a se proteger contra possiveis ameacas.
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19. Seguranca de servicos da HP

A Segurancga de servicos da HP engloba praticas essenciais para proteger os servicos
fornecidos aos clientes da HP. Essa politica aborda varias dreas de segurancga de
servicos, incluindo ambientes hospedados em infraestrutura da HP, hospedados por
terceiros, hospedados por parceiros € ambientes hospedados por clientes. Essas
medidas garantem que os servigos da HP permane¢cam seguros e confidveis para os
usudrios. Ao implementar praticas robustas de seguranca, a HP garante a seguranga
e a integridade de seus produtos e servigos, promovendo um ambiente seguro
e confiGvel para todos os usudrios.
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