RESUMO DAS MEDIDAS DE SEGURANGCA DA HP

Com o intuito de proteger os dados do Cliente, a HP cumpre um conjunto sélido de
controlos de seguran¢a de informagdes, que inclui politicas, praticas, procedimentos
e estruturas organizacionais para salvaguardar a confidencialidade, integridade
e disponibilidade, quer das suas proprias informacdes, quer das informagcdes dos
clientes (incluindo Dados Pessoais, tal como definido na Adenda de Processamento de
Dados do Cliente da HP). Apresentamos a seguir uma descri¢@o geral das medidas de
segurancga técnicas/organizacionais da HP em toda a empresa.

1. Politica de Seguranca

Em termos globais, a HP mantém politicas, normas e procedimentos aplicdveis que se
destinam a proteger os dados da HP e do Cliente. Os detalhes das politicas de
seguranca da HP séo confidenciais, de modo a proteger a integridade dos dados
e sistemas da HP. No entanto, os resumos das nossas principais politicas sdo
apresentados abaixo.

2. Organizag¢do da Seguranca de Informacgdes

O programa de Seguran¢a de Informagdes da HP foi criado para orientar e manter
a estratégia e os controlos de seguranga de informagdes da organizacdo. O sistema
assegura a conformidade empresarial com as politicas e controlos de seguranca da HP,
bem como a adesdo aos requisitos de seguranca dos respetivos clientes. Estruturado
em alinhamento com os éimbitos, leis e regulamentos de cibersegurang¢a normativos do
setor, o Enquadramento € revisto anualmente para se adaptar ao crescente cendrio da
ameacas da HP.

3. Gestdo de Riscos Cibernéticos

O programa de gestdo de riscos cibernéticos da HP foi concebido para preservar
a confidencialidade, integridade e disponibilidade dos respetivos recursos de
informacdo. O programa oferece uma abordagem consistente paraidentificar, avaliar,
priorizar, tratar, solucionar, acompanhar e denunciar riscos cibernéticos. A HP define
a sua Apeténcia pelo Risco como nivel aceit@vel de exposicdo @ perda e TolerGncia ao
Risco como grau de variagdo desta apeténcia. Os riscos sdo avaliados através de uma
metodologia definida, permitindo @ HP mitigar riscos de seguranc¢a de informagdes
aum nivel aceitdvel. Este programa estd alinhado com o processo de Gestdo de
Riscos Empresariais da HP.
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4. Seguran¢adeRH

A politica de Seguranca de Recursos Humanos da HP garante a seguranca das
informacdes durante o ciclo de vida do colaborador, ao estabelecer processos de
acesso as instalagoes, sistemas de informacdo e outros recursos. Isto implica
a obtencdo de reconhecimentos por escrito através de acordos de confidencialidade
e ndo divulgacdo, bem como a orientagcéio de procedimentos de verificacdo em
segundo plano. Todos os candidatos admitidos pela HP tém de concluir uma verificagdo
de antecedentes, de acordo com as leis, regulamentos e ética relevantes.

B. Gestdo de Recursos

A HP dispde de um processo para identificar recursos de informacoes técnicas,
categorizar ativos criticos e efetuar a manuten¢do de procedimentos de tratamentos
documentados para cada tipo de classificagdo de informacgdo, incluindo os que
contém Dados Pessoaqis. Estes procedimentos abrangem o armazenamento,
transmissdo, comunicacdo, acesso, inicio de sessdo, retencdo, destruicdo, eliminagdo,
gestdo de incidentes e notificacdo de violagcdes. As politicas e normas de seguranca
da HP autorizam igualmente a eliminacéo segura dos ficheiros multimédia.

6. Segurancade Dados

O programa de Seguranca de Dados da HP descreve as prdaticas e controlos técnicos
de seguranca que tém de ser implementados para proteger a confidencialidade,
autenticidade e integridade dos dados. Requisitos legais, valor, criticidade
e sensibilidade a divulgacdo ndo autorizada ou modificagdo sdo apenas alguns dos
fatores que determinam o modo como as informagdes sdo classificadas de acordo
com a politica de Seguranc¢a de Dados da HP. Além dos procedimentos de tratamento
de dados, a politica descreve a encriptacdo, eliminagdo, recolha e processamento,
retencdo, copia de seguranca dos dados e prevencdo contra a perda de dados.

7. Controlo de Acessos

A HP utiliza o principio do privilégio minimo para o controlo de acessos logico,
fornecendo ao utilizador acesso através de IDs e palavras-passe exclusivos. A politica
de palavras-passe define a complexidade, solidez, validade e controlos de historico de
palavras-passe. Os direitos de acesso sdo revistos e revogados periodicamente apds
a saida dos colaboradores. Os procedimentos acordados para a criacdo e eliminagdo
de contas sdo implementados para conceder e revogar o acesso aos sistemas de
clientes durante as interacdes.

8. Criptografia

A HP definiu um conjunto de processos robustos a nivel de criptografia para assegurar
a confidencialidade, integridade e disponibilidade dos recursos de informacgdo. Os
protocolos aprovados requerem encriptacéo para determinados recursos, incluindo
aqueles que contém dados pessodis. O nosso programa de Criptografia envolve
autilizacGio de técnicas matemdticas para proteger as informacdes e as
comunicacgdes, assegurando que apenas as partes autorizadas conseguem aceder
aos dados. Um componente critico do programa de informacgdo da HP é proteger os
dados do acesso ndo autorizado e da adulteracdo.
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9. Seguranca Fisica e Ambiental

As instalagcdes da HP estdo protegidas através de diversos controlos fisicos
e eletrénicos, incluindo pessoal da seguranca, controlo de acesso eletrénico
e televis@o em circuito fechado (CCTV). As instalagdes também estdio equipadas com
o apoio de infraestrutura necessdario, incluindo controlo de temperatura e sistema de
alimentacdo de reserva, utilizagéio de UPS e/ou geradores a diesel para dar apoio
a servicos criticos. Todos os colaboradores da HP estdo registados e tém de usar os
respetivos cartdes de identificacdo.

10. Gestdo de Operacdes

A HP estabeleceu requisitos minimos reforcados para a infraestrutura tecnoldgica,
incluindo estagdes de trabalho, servidores e equipamento de rede. Estes dispositivos
utilizam imagens do sistema operativo pré-reforcados, com requisitos que variam por
sistema operativo e controlos implementados. Adicionalmente, a HP desenvolveu
Sistemas de Detecto/Prevencto de Intrusdo na Rede (NIDS/NIPS) que séo
monitorizados e geridos 24 horas por dig, 7 dias por semana.

1. Seguran¢a das Comunicacdes

A Seguranca das Comunicagdes garante a protecto das informacbdes nas redes
empresariais. Isto inclui a instalagdo e gestdo de componentes de seguranca da rede
(por ex. firewalls), a segregacdo de redes, bem como a filtragem da web e controlos de
tratamento de e-mails. Além disso, envolve a monitorizactio e gestfio dos canais de
comunicacdo para detetar e impedir o acesso ndo autoriza¢cdo ou violacdes dos dados.

12. Seguranga dos Sistemas

A politica da HP exige uma metodologia de desenvolvimento segura para sistemas
e software ao longo dos respetivo ciclo de vida. O Ciclo de Vida de Desenvolvimento do
Software abrange a iniciacéo, desenvolvimento/aquisi¢cdo, implementacto, operacoes
e eliminacdo. Todos os componentes de sistema sdo avaliados a nivel do respetivo
impacto na seguranca em geral. AHP estabeleceu controlos para transacdes de
servico do aplicagdes, incluindo validacdo de credenciais do utilizador, assinaturas
digitais, encriptagcdo, protocolos de comunica¢cdo segura e armazenamento de
detalhes de transacdes na zona de seguranca de rede adequada. Sdo igualmente
realizadas verificacdes de vulnerabilidade internas periédicas.

13. Terceiros e subcontratantes

A HP dispde de processos para selecionar subcontratantes que cumpram requisitos
de seguranc¢a contratuais abrangentes. No caso de fornecedores aplicveis que
fazem o tratamento de dados da HP ou de clientes ou que acedem a rede da HP,
a Ciberseguranca da HP realiza uma avalia¢do dos riscos para verificar um programa
de seguranca de informacdo com salvaguardas fisicas, técnicas e administrativas.
Esta avaliagéio € obrigatéria antes de o fornecedor conseguir ter acesso as
informacdes da HP.
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14. Gestdo de Incidentes de Seguranca de Informacéo

A HP dispde de um Processo de Gestdo de Incidentes Cibernéticos abrangentes que
descreve a finalidade, ambito, funcdes, responsabilidades, compromisso de gestdo,
coordenacdo organizacional, procedimentos de implementacdo e verificagdo da
conformidade. Este processo & revisto e atualizado anualmente. A Equipa de Resposta
a Incidentes Cibernéticos, que inclui colaboradores de Ciberseguranca da HP formado
em gestdo de crises e resposta a incidentes, realiza revisbes avan¢adas regulares do
processo e quaisquer incidentes ou eventos.

15. Gestdo de Continuidade Comercial

O programa global de Continuidade de Operacdes da HP assegura a continuidade
completa através de processos de planeamento colaborativo, padronizado
e documentado. A empresa readliza periodicamente o0s respetivos planos de
continuidade comercial para garantir a eficdcia, testes e atualizacdo de todos os
planos, no minimo, anualmente. Além disso, todos os colaboradores envolvidos no
plano de continuidade comercial recebem formagdo adequada.

16. Conformidade

A conformidade define a abordagem da HP em cumprir as expetativas juridicas,
contratuais e internas para um programa de seguranc¢a de informac@o eficaz. As
revisdes de seguranca de informacgdo regulares garantem que os protocolos séo
integrados em cada uma das operacdes do grupo empresarial. O processo de revisdo
também mantém os documentos atualizados para refletir as obrigagdes juridicas
atuais @ medida que os requisitos evoluem.

17. Setor de Cartbes de Pagamento

A estrutura do Setor de Cartdes de Pagamento (PCI) orienta a abordagem da HP para
alcancar a Conformidade do PCI, descrevendo as responsabilidade da empresa e os
controlos de seguranca alinhados com o PCI DSS. Ao instalar e manter os controlos
de seguranca darede, como as firewalls, a HP assegura o cumprimento dos requisitos
de Conformidade do PCI.

18. Seguranga de Produtos HP

A Seguranca de Produtos HP engloba praticas essenciais para proteger os Produtos
HP, tais como assinatura de cddigo, gestdio de vulnerabilidades de seguranca de
produtos, emiss@o de boletins de seguranca e comunicac@io de problemas de
seguranca de produtos. Estas medidas garantem que os produtos da HP continuam
seguros e fiGveis para os utilizadores. A seguranca dos produtos € de uma
importancia primordial na HP, uma vez que ajuda a manter a confiangca do cliente
€ a proteger contra potenciais ameacgas.
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19. Seguranca dos Servicos HP

A Seguranca dos Servicos HP engloba prdticas essenciais para proteger os servigcos
fornecidos aos clientes da HP. Esta politica aborda varias @reas da seguranca dos
servicos, incluindo os ambientes alojados da infraestrutura da HP, ambientes alojados
de terceiros, ambientes alojados de parceiros e ambientes alojados de clientes. Estas
medidas asseguram que esses servigos da HP continuam seguros e fidveis para os
utilizadores. Ao implementar praticas de seguranca robustas, a HP garante
aseguranga e a integridade dos respetivos produtos e servigos, promovendo um
ambiente protegido e fidedigno para todos os utilizadores.
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